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|. Der behérdliche Datenschutzbeauftragte®

1. Bestellung

Offentliche Stellen, die personenbezogene Daten mit Hilfe von automati-
sierten Verfahren verarbeiten oder nutzen, haben einen ihrer Beschatftigten
zum behdrdlichen Datenschutzbeauftragten zu bestellen (Art. 25 Abs. 2
Satz 1 BayDSG). Die Bestellung hat aus Griinden der Rechtsklarheit
schriftlich zu erfolgen. An staatlichen Schulen dirfen nur dauerhaft be-
schaftigte Lehrkrafte zu behdrdlichen Datenschutzbeauftragten bestellt
werden. Das Bestellungsschreiben ist zum Personalakt der Lehrkraft zu
nehmen (vgl. 8 50 BeamtStG i.V.m. Art. 102 ff. BayBG).

Ausgenommen die Grund-, Mittel- und Forderschulen erfolgt die Bestellung
des Datenschutzbeauftragten der Schule durch die jeweilige Schulleitung.
Im Grund-, Mittel- und Forderschulbereich wird geman Art. 25 Abs. 2 Satz 2
BayDSG je Schulamtsbezirk eine Lehrkraft aus dem Schulamtsbezirk durch
die fachliche Leitung des Schulamtes zum Datenschutzbeauftragten fir die
Grund-, Mittel- und Férderschulen im Schulamtsbezirk bestellt und zu die-
sem Zweck mit Einvernehmen der Lehrkraft an das Schulamt (teil-)ab-
geordnet — die Bestellung eines Datenschutzbeauftragten je Grund-, Mittel-
und Forderschule im Schulamtsbezirk erlbrigt sich dadurch.

Die Bestellung einer Vertretung des Datenschutzbeauftragten sowie die
Abberufung des Datenschutzbeauftragten bzw. seiner Vertretung erfolgt

nach denselben Mal3gaben.

Um Interessenkonflikte mit der Tatigkeit des Datenschutzbeauftragten zu
vermeiden, sollten insbesondere EDV-Verantwortliche nach Mdglichkeit
nicht zum Datenschutzbeauftragten bestellt werden. Auch gegen die Be-

stellung der standigen Stellvertreterin oder des stdndigen Stellvertreters der

! Aus Griinden der besseren Lesbarkeit wird auf die Nennung der weiblichen Funktionsbe-
zeichnung ,Datenschutzbeauftragte” verzichtet. Soweit in der Folge von ,Datenschutzbe-
auftragten” die Rede ist, handelt es sich um den/die behdérdliche(n) Datenschutzbeauftrag-
te(n).
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Schulleiterin oder des Schulleiters zum Datenschutzbeauftragten sprechen

rechtliche Grunde.
Die Bestellung von Mitgliedern des engeren Schulleitungsteams zum Da-

tenschutzbeauftragten wére hingegen rechtlich zwar mdglich, da nach 8§ 25
Abs. 3 Satz 1 LDO jeweils die dienstélteste Lehrkraft die Vertretungsaufga-
ben Gbernimmt, soweit auch die Stellvertreter an der Wahrnehmung ihrer
Aufgaben verhindert sind und keine anderweitige Regelung getroffen ist.
Um Interessenkonflikte zu vermeiden und da diese Mitarbeiterinnen und
Mitarbeiter in der Schulleitung ihr Amt als Datenschutzbeauftragter ruhen
lassen mussten, wenn sie doch einmal die Schulleitung vertreten, sollten
diese Mitarbeiterinnen und Mitarbeiter ebenfalls nicht zum Datenschutzbe-

auftragten bestellt werden.

Nicht zul&ssig ist die Bestellung mehrerer Datenschutzbeauftragter fur eine
Schule bzw. fiir einen Schulamtsbezirk.

Bei der Bestellung und Abberufung des Datenschutzbeauftragten und sei-
ner Vertretung ist der ortlich zustandige Personalrat nur zu beteiligen, wenn
mit der Bestellung bzw. Abberufung ein sonstiger mitbestimmungspflichti-
ger Vorgang verbunden ist (z. B. Einstellung, Versetzung oder Entlassung).
Es wird den Schulleitungen bzw. den fachlichen Leitungen der Schulamter
jedoch anheim gestellt, vor Bestellung des Datenschutzbeauftragten im
Wege der vertrauensvollen Zusammenarbeit (Art. 2 Abs. 1 BayPVG) die
beabsichtigte Auswahlentscheidung mit dem ortlich zustandigen Personal-

rat zu erortern.

Die kraft Gesetzes geltende Verantwortung der Schulleitung und jedes Be-
diensteten, die Vorschriften des Datenschutzes an der Schule gewissenhatt
zu beachten (Art. 5 BayDSG), bleibt selbstverstandlich auch bei Bestellung

eines behordlichen Datenschutzbeauftragten bestehen.

2. Aufgaben
Im BayDSG sind ausdrticklich folgende Aufgaben geregelt:
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2.1 Durchfuhrung datenschutzrechtlicher Freigabeverfahren gemaf
Art. 26 BayDSG

Vor dem erstmaligen Einsatz oder der wesentlichen Anderung automatisier-
ter Verfahren, mit denen personenbezogene Daten an der Schule verarbei-
tet werden, muss eine Freigabe durch den Datenschutzbeauftragten der
Schule erfolgen (vgl. Art. 26 Abs. 1 Satz 1 und Satz 3 BayDSG). Unter dem
Begriff ,automatisierte Verfahren“ sind insbesondere Computerprogramme

bzw. Softwareprodukte zu verstehen.

2.1.1 Ausnahmen vom Freigabeerfordernis

Eine datenschutzrechtliche Freigabe geman Art. 26 BayDSG ist dann ent-

behrlich, wenn das automatisierte Verfahren, das an der Schule zum Ein-

satz kommen soll,

» entweder der Durchfiihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG
entspricht

» oder das automatisierte Verfahren zwar Funktionalitaten enthalt, die den
Rahmen der Durchfiihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG
Uberschreiten, jedoch vor Ort sichergestellt wird, dass das Verfahren
nicht iber den Rahmen der genannten Durchfiihrungsverordnung hin-
aus eingesetzt wird

» oder es sich um ein Verfahren handelt, welches durch den Vorstand der
Anstalt fir Kommunale Datenverarbeitung in Bayern (AKDB) bereits
freigegeben wurde (Art. 26 Abs. 1 Satz 2 Halbsatz 1 BayDSG); von der
AKDB freigegebene Verfahren sind einsehbar auf der Web-Seite der
AKDB unter dem Pfad http://www.akdb.de/std/loesungen/index.html

» oder wenn das Verfahren gemaf Art. 26 Abs. 1 Satz 2 Halbsatz 2
BayDSG durch das Staatsministerium fur Unterricht und Kultus landes-
weit freigegeben worden ist (siehe insoweit den Auszug aus dem Ver-
fahrensverzeichnis des Staatsministeriums fur Unterricht und Kultus mit
den fur die Schulen relevanten landesweiten Freigaben — einsehbar auf
der Web-Seite des Staatsministeriums fir Unterricht und Kultus unter

dem Pfad http://www.km.bayern.de/ministerium/recht/datenschutz.html)
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» oder wenn das Verfahren nach § 2 DSchV von der Freigabepflicht aus-
genommen ist; dies gilt fur folgende, dem internen Verwaltungsablauf
dienende Verfahren:

o Verfahren, die ausschlieRlich der Erstellung von Texten dienen
und bei denen die personenbezogenen Daten geldscht werden,
sobald sie fur diesen Zweck nicht mehr bendtigt werden,

o Verfahren zur Uberwachung von Terminen und Fristen (Termin-
und Fristenkalender),

o Telefon-, Telefax- und sonstige Kommunikations- und Teilneh-
merverzeichnisse,

0 Zimmer-, Inventar- und Softwareverzeichnisse,

o0 Anschriftenverzeichnisse fir die Versendung von Informationen

an Betroffene.

Beispiele:

(1) Das staatliche Schulverwaltungsprogramm ASV wurde vom Staatsmi-
nisterium far Unterricht und Kultus bereits landesweit freigegeben und
muss daher von den Datenschutzbeauftragten der staatlichen Schulen
nicht mehr freigegeben werden. Falls das Programm nicht an der Schu-
le, sondern auf einem externen Server des Schulaufwandstragers ge-
hostet wird, muss diese Auftragsdatenverarbeitung jedoch noch durch
den Datenschutzbeauftragten der Schule freigegeben werden; dies ge-
schieht durch eine entsprechende Erganzung in Abschnitt 8 (,Bei Auf-
tragsdatenverarbeitung: Auftragnehmer®) der landesweiten Freigabe
ASV. Zuvor muss die Schulleitung eine Auftragsdatenverarbeitungsver-
einbarung gemaf Art. 6 BayDSG mit dem Schulaufwandstrager ab-
schliel3en.

(2) Falls der Internetauftritt der Schule sich im Rahmen der Anlage 9 der
Durchfiihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG hélt, muss
keine Freigabe durch den Datenschutzbeauftragten der Schule erfolgen.
Dies gilt auch hinsichtlich eines schulinternen passwortgeschuitzten Be-

reichs auf der Schulhomepage, sofern sich dieser Bereich im Rahmen
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der Anlage 11 der Durchfihrungsverordnung StMUK Art. 28 Abs. 2
BayDSG halt.

(3) Der fachertbergreifende Zugriff auf die in einem Notenverwaltungspro-
gramm gespeicherten Leistungsdaten der Schilerinnen und Schuler ist
fur die Schulleitung im konkreten Einzelfall, soweit dies zur Erfullung ih-
rer paAdagogischen, organisatorischen und rechtlichen Aufgaben erfor-
derlich ist, in Anlage 6 Nr. 6 der Durchfiihrungsverordnung StMUK
Art. 28 Abs. 2 BayDSG vorgesehen. Insoweit muss also keine Freigabe
durch den Datenschutzbeauftragten der Schule erfolgen. Dies gilt auch
fur Beratungslehrkréafte und Schulpsychologen, soweit der Zugriff im
konkreten Einzelfall zur Erfullung ihrer padagogisch-psychologischen

und rechtlichen Aufgaben im Rahmen der Schulberatung erforderlich ist.

(4) Soll ein anderer Bereich des Schulgelandes als der Eingangsbereich
zwischen 6.30 Uhr und 22.00 Uhr per Videoaufzeichnung Gberwacht
werden (z. B. ein Fahrradabstellplatz auf dem Schulgeléande), muss vor-
her ein datenschutzrechtliches Freigabeverfahren stattfinden (vgl.

Art. 21a Abs. 6 Satz 1 BayDSG in Verbindung mit Art. 26 BayDSG), da
insoweit die Regelung in Anlage 8 der Durchfihrungsverordnung
StMUK Art. 28 Abs. 2 BayDSG nicht greift.

Im Hinblick auf den erheblichen Eingriff in das Recht auf informationelle
Selbstbestimmung sollte allerdings eine Videoaufzeichnung tber den in
Anlage 8 der genannten Durchfiihrungsverordnung dargestellten Um-
fang hinaus sehr restriktiv gehandhabt werden (siehe zur Videoauf-

zeichnung auch unten unter Abschnitt IV Nr. 12)

2.1.2 Ablauf des Freigabeverfahrens
Rechtzeitig (siehe dazu Nr. 4.1 VollzBekBayDSG) vor dem Einsatz oder der

wesentlichen Anderung eines automatisierten Verfahrens hat die Schullei-
tung gemal Art. 26 Abs. 3 in Verbindung mit Art. 26 Abs. 2 BayDSG dem

Datenschutzbeauftragten zusammen mit einem Freigabeantrag folgende

Unterlagen zur Verfiigung zu stellen:
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(1) Eine Verfahrensbeschreibung entsprechend dem anliegenden Muster

(siehe Anlage Nr. 1), die folgende Angaben enthalt:

» Bezeichnung des Verfahrens,

» Zweck und Rechtsgrundlage der Erhebung, Verarbeitung oder Nut-
zung,

Art der gespeicherten Daten,

Kreis der Betroffenen,

Art der regelmafdig zu tbermittelnden Daten und deren Empféanger,

YV V VYV V

Regelfristen fur die Loschung der Daten oder fur die Prifung der L6-

schung,

Y

verarbeitungs- und nutzungsberechtigte Personengruppen,

A\

im Fall einer Auftragsdatenvereinbarung die Auftragnehmer,

» Empfanger vorgesehener Datentbermittlungen in Drittlander.

(2) Eine allgemeine Beschreibung der eingesetzten Datenverarbeitungsan-

lagen und der getroffenen Datensicherungsmaf3nahmen gemaf Art. 7

und 8 BayDSG entsprechend dem anliegenden Muster (siehe Anlage

Nr. 2). Die Beschreibung soll dem Datenschutzbeauftragten einen all-
gemeinen Uberblick tiber die DatensicherungsmaRnahmen ermogli-
chen. Es liegt in seiner Entscheidung, ob er im Einzelfall weitergehende
Informationen zu technischen und organisatorischen Datensicherungs-
maf3nahmen anfordert (z. B. weil es sich um ein besonders komplizier-
tes technisches Verfahren handelt oder weil besonders sensible Daten

verarbeitet werden sollen).

(3) Bei einem Antrag auf Freigabe einer Videoaufzeichnung sind dem Da-

tenschutzbeauftragten dartiber hinaus mittels des anliegenden Musters

(siehe Anlage Nr. 3) auch Angaben betreffend die rAumliche Ausdeh-
nung und Dauer der Videoaufzeichnung, die MaRnahmen, mit denen die
VideolUberwachung und die erhebende Stelle erkennbar gemacht wer-
den und die vorgesehenen Auswertungen der Aufzeichnungen vorzule-
gen (vgl. Art. 21a Abs. 6 Satz 2 BayDSG). Siehe auch das Prifschema
zur Videobeobachtung und zur Videoaufzeichnung auf der Web-Seite

des Landesbeauftragten fir den Datenschutz (www.datenschutz-
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bayern.de in der Rubrik ,Veroffentlichungen — Broschiren — Mustervor-
drucke®).

Anhand der 0. g. Angaben prift der Datenschutzbeauftragte gemaf Art. 26
Abs. 3 BayDSG, ob die beabsichtigte Erhebung, Verarbeitung und Nutzung
personenbezogener Daten nach den Bestimmungen des BayDSG und an-
derer Vorschriften des Datenschutzes datenschutzrechtlich zulassig ist. Ob

ein Verfahren technisch zweckmaig ist, ist nicht Gegenstand der Freigabe.

Erfahrungsgemal fehlen haufig Angaben zu den Loschungsfristen oder zur
Rechtsgrundlage fur die Datenerhebung, -verarbeitung, -nutzung bzw. der
Kreis der Betroffenen ist unvollstéandig. Es ist insbesondere zu prifen, ob
die angegebenen Léschungsfristen mit Art. 12 Abs. 1 Nr. 2 BayDSG ver-
einbar sind, der eine umgehende Ldschung der Daten verlangt, sobald die-
se fur die Aufgabenerfillung nicht mehr erforderlich sind. Anhaltspunkte fur
die Erforderlichkeit der Speicherung von personenbezogenen Daten im
Schulkontext kdnnen die in der Durchfiihrungsverordnung StMUK Art. 28
Abs. 2 BayDSG festgesetzten Loschungsfristen darstellen. Besonderes
Augenmerk sollte auch der Frage gewidmet werden, ob alle Daten, die er-
hoben und gespeichert werden sollen, zur Erfullung des in der Verfahrens-
beschreibung genannten Zwecks tatséchlich erforderlich sind (vgl. Art. 16
Abs. 1 und Art. 17 Abs. 1 Nr. 1 BayDSG sowie vor allem Art. 85 Abs. 1
Satz 1 BayEUG). Hierbei ist zu beachten, dass die fur Schulen allgemein
zwingend notwendigen automatisierten Verfahren bereits im Rahmen der
Durchfiihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG geregelt sind
und damit an die Begriuindung der Erforderlichkeit Uber diese Durchfih-
rungsverordnung hinaus erhohte Anforderungen zu stellen sind. Kommt der
Datenschutzbeauftragte zu dem Ergebnis, dass das Verfahren mit den Vor-
schriften des Datenschutzes konform ist, erteilt er in schriftlicher Form die
Freigabe gemal} Art. 26 Abs. 3 Satz 2 BayDSG.

Ist er der Auffassung, dass das Verfahren datenschutzrechtlichen Vorschrif-
ten widerspricht und wird seinen Bedenken nicht Rechung getragen, legt er
gemal Art. 26 Abs. 3 Satz 3 Halbsatz 1 BayDSG die Entscheidung Uber
die Freigabe der Person vor, der er nach Art. 25 Abs. 3 Satz 1 BayDSG
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unterstellt ist (sog. ,datenschutzrechtlicher Vorgesetzter* — im Bereich der
Grund-, Mittel- und Forderschulen ist das die jeweilige Schulamtsdirektorin
bzw. der jeweilige Schulamtsdirektor, an den sonstigen Schulen der Schul-
leiter bzw. die Schulleiterin). Sollen mittels des freizugebenden Verfahrens
besonders sensible Daten nach Art. 15 Abs. 7 BayDSG verarbeitet werden
(d. h. Daten, aus denen die rassische und ethnische Herkunft, politische
Meinung, religiose oder philosophische Uberzeugung oder die Gewerk-
schaftszugehdorigkeit hervorgehen sowie Daten Uber Gesundheit oder Se-
xualleben), hat der Datenschutzbeauftragte bei datenschutzrechtlichen
Einwendungen vor der Vorlage an den ,datenschutzrechtlichen Vorgesetz-
ten” (s. 0.) eine Stellungnahme des Landesbeauftragten fur den Daten-
schutz einzuholen (Art. 26 Abs. 3 Satz 3 Halbsatz 2 BayDSG). Der ,daten-
schutzrechtliche Vorgesetzte" entscheidet im Anschluss, ob er selbst die
Freigabe erteilt oder ob er sie verweigert (mit der Folge, dass das automa-
tisierte Verfahren in der jeweiligen Schule bzw. im jeweiligen Schulamtsbe-

zirk nicht eingesetzt wird).

Vor der Erteilung der Freigabe durfen freigabepflichtige Verfahren nicht
eingesetzt werden. Das Fehlen der Freigabe kann von der zustandigen
Rechtsaufsichtsbehtérde und dem Landesbeauftragten fir den Datenschutz
beanstandet werden. Fehlende Freigaben sind daher umgehend nachzuho-

len.

Eine Ubersichtliche und leicht nachvollziehbare grafische Darstellung der
einzelnen Schritte auf dem Weg zur datenschutzrechtlichen Freigabe ent-
halt der ,Musterablaufplan fur das datenschutzrechtliche Freigabeverfah-
ren”, den der Landesbeauftragte flr den Datenschutz auf seiner Web-Seite
www.datenschutz-bayern.de in der Rubrik ,Themen — Allgemeines” zum
Abruf bereithalt.

Fuhren des Verfahrensverzeichnisses gemaf Art. 27 BayDSG

Der Datenschutzbeauftragte fuhrt gemaf Art. 27 Abs. 1 BayDSG ein Ver-
fahrensverzeichnis der bei der 6ffentlichen Stelle eingesetzten und daten-
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schutzrechtlich freigegebenen automatisierten Verfahren, mit denen perso-
nenbezogene Daten verarbeitet werden. Auch Anlagen zur Videoaufzeich-
nung sind gemaf Art. 21a Abs. 6 Satz 1 in Verbindung mit Art. 27 BayDSG
in das Verfahrensverzeichnis aufzunehmen, falls die Videoaufzeichnung
Uber den Rahmen der Durchfihrungsverordnung StMUK Art. 28 Abs. 2
BayDSG hinausgeht (siehe dazu auch den folgenden Abschnitt | Nr. 2.2.1).
Das Verfahrensverzeichnis kann grundsétzlich von jedem kostenfrei ohne
Nachweis eines berechtigten Interesses eingesehen werden (Art. 27 Abs. 3
BayDSG). Das Verfahrensverzeichnis dient insbesondere dazu, dass sich
z. B. Schulerinnen und Schuler oder deren Erziehungsberechtigte tber die
elektronische Verarbeitung ihrer personenbezogenen Daten an der Schule

informieren kdnnen.

2.2.1 Ausnahmen von der Pflicht zur Fiihrung eines Verfahrensverzeichnis-

Ses

Automatisierte Verfahren, die der Durchfiihrungsverordnung StMUK Art. 28
Abs. 2 BayDSG entsprechen, sowie Verfahren im Sinne von § 2 DSchV
(s. 0. unter Abschnitt I Nr. 2.1.1) mussen nicht in das Verfahrensverzeichnis

aufgenommen werden.

2.2.2 Hinweise zur Fihrung des Verfahrensverzeichnisses

In der Praxis besteht das Verfahrensverzeichnis aus

» den vom Staatsministerium fur Unterricht und Kultus gemaf Art. 26
Abs. 1 Satz 2 Halbsatz 2 BayDSG landesweit freigegebenen automati-
sierten Verfahren (wie z. B. der landesweiten Freigabe des staatlichen
Schulverwaltungsprogramms ASV),

» den automatisierten Verfahren, die nach Art. 26 Abs. 1 Satz 2 Halbsatz
1 BayDSG vom Vorstand der AKDB freigegeben wurden,

» den vom Datenschutzbeauftragten der Schule bzw. des Schulamtsbe-
zirks gemal’ Art. 26 Abs. 1 Satz 1 BayDSG freigegebenen automatisier-
ten Verfahren,

sobald und solange sie an der Schule bzw. im Schulamtsbezirk zum Ein-

satz kommen (siehe auch Nr. 5 VollzBekBayDSG).
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Beratung der Beschaéftigten der 6ffentlichen Stelle geman Art. 25
Abs. 3 Satz 6 BayDSG

Beschaftigte der Schule kénnen sich unmittelbar (d. h. ohne Beteiligung
ihrer Vorgesetzten) an den zustandigen Datenschutzbeauftragten wenden.
Zur Beratung gehort es auch, Hinweisen der Beschéftigten zu datenschutz-
rechtlichen Problemen nachzugehen.

Der Datenschutzbeauftragte ist zur Verschwiegenheit Gber Personen ver-
pflichtet, die ihm in seiner Eigenschatft als Datenschutzbeauftragter Tatsa-
chen anvertraut haben, sowie Uber diese Tatsachen selbst, soweit sie nicht
durch diese Person davon befreit werden (Art. 25 Abs. 4 Satz 3 BayDSG).

Einhaltung des Datenschutzes geman Art. 25 Abs. 4 Satz 1 BayDSG

Insgesamt hat der behérdliche Datenschutzbeauftragte gemaf Art. 25
Abs. 4 Satz 1 BayDSG die Aufgabe, auf die Einhaltung des Bayerischen
Datenschutzgesetzes und anderer Vorschriften Gber den Datenschutz in

der 6ffentlichen Stelle hinzuwirken.

3. Rechte des Datenschutzbeauftragten

3.1

3.2

Direkte Unterstellung unter die Behodrdenleitung

Die Datenschutzbeauftragten der Schulen sind in dieser Eigenschaft unmit-

telbar der Schulleitung unterstellt, die Datenschutzbeauftragten in den

Schulamtsbezirken den fachlichen Leitungen des Schulamts (vgl. Art. 25
Abs. 3 Satz 1 BayDSG).

Weisungsfreiheit in der Tatigkeit als Datenschutzbeauftragter

Die Datenschutzbeauftragten sind in ihrer Eigenschaft als Datenschutzbe-
auftragte weisungsfrei (Art. 25 Abs. 3 Satz 2 BayDSG). Die Weisungsfrei-
heit bezieht sich auf fachliche Weisungen betreffend den Datenschutz. Vom
.datenschutzrechtlichen Vorgesetzten* kdnnen weiterhin organisatorische

und dienstrechtliche Anweisungen (z. B. zur Arbeitszeit) erteilt werden.
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Die Weisungsfreiheit bezieht sich dagegen nicht auf sonstige Funktionen,
die vom Datenschutzbeauftragten noch ausgeubt werden (also z. B. nicht
auf die Tatigkeit als Lehrkraft im Unterrichtsbetrieb).

Recht der unmittelbaren Kontaktaufnahme zum Landesbeauftragten

fir den Datenschutz

Die Datenschutzbeauftragten konnen sich in Zweifelsfallen unmittelbar

(d. h. ohne Einhaltung des Dienstweges) an den Landesbeauftragten flr
den Datenschutz wenden (Art. 25 Abs. 3 Satz 3 BayDSG). Die behordli-
chen Datenschutzbeauftragten sollten allerdings zunéchst versuchen, die
Rechtslage selbst zu klaren und den Landesbeauftragten nur dann um Stel-
lungnahme bitten, wenn trotz entsprechender innerbehdrdlicher Bemuhun-
gen Zweifel an der Auslegung datenschutzrechtlicher Vorschriften beste-
hen. Der ,datenschutzrechtliche Vorgesetzte* kann verlangen, dass ihm
schriftliche Anfragen an den Landesbeauftragten zur Kenntnis zugeleitet
werden (siehe zum Ganzen Wilde/Ehmann/Niese/Knoblauch, Kommentar
zum BayDSG, Art. 25, Rdz. 24, a.a.0.).

Auf der Web-Seite des Bayerischen Landesbeauftragten fur den Daten-

schutz (www.datenschutz-bayern.de) finden sich neben den Kontaktdaten

u. a. auch ausgewahlte Rechtsvorschriften betreffend den Datenschutz so-
wie die Tatigkeitsberichte, die sich u. a. mit Datenschutzfragen aus dem

schulischen Bereich befassen.

Benachteiligungsverbot

Die Datenschutzbeauftragten dirfen wegen der Erfullung ihrer Aufgaben
nicht benachteiligt werden (Art. 25 Abs. 3 Satz 4 BayDSG). Umsetzungen,

Versetzungen, Kindigungen oder disziplinarische Mal3hahmen, die aus der
Wahrnehmung der Funktion als behordlicher Datenschutzbeauftragter her-

rahren, sind daher unzulassig.
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Freistellung

Die behordlichen Datenschutzbeauftragten sind im erforderlichen Umfang
von der Erfullung sonstiger dienstlicher Aufgaben freizustellen (Art. 25
Abs. 3 Satz 5 BayDSG). Das Staatsministerium fur Unterricht und Kultus

stellt hierzu ein Anrechnungsstundenkontingent zur Verfugung.

Unterstitzung durch andere Stellen und Einsicht in Unterlagen

Die Schule und die Ubrige Schulverwaltung haben den Datenschutzbeauf-
tragten bei der Erfillung seiner Aufgaben zu unterstiitzen. Zur Uberwa-
chung der Einhaltung des BayDSG und anderer Vorschriften Uber den Da-

tenschutz kann er Einsicht in Akten und Dateien der Schule(n) nehmen, fir

die er zustandig ist, soweit gesetzliche Regelungen nicht entgegenstehen;
Akten mit personenbezogenen Daten, die dem Arztgeheimnis unterliegen
und Personalakten dirfen allerdings nur mit Einwilligung der Betroffenen
eingesehen werden.

Jede Einsichtnahme unterliegt dem Erforderlichkeitsgrundsatz und hat sich
auf den zur Aufgabenerfillung erforderlichen Umfang zu beschranken (Wil-
de/Ehmann/Niese/Knoblauch, a.a.O., Handbuch fir Datenschutzverant-
wortliche, Abschnitt Il Nr. 4 f). Zur Verschwiegenheitspflicht siehe oben un-
ter Abschnitt I Nr. 2.3.

Wichtige Datenschutzbestimmungen fir die Schulen
Bayerisches Datenschutzgesetz (BayDSG)

Abrufbar Uber die Web-Seite des Landesbeauftragten fiir den Datenschutz unter dem Pfad

www.datenschutz-bayern.de in der Rubrik ,Recht & Normen — Allgemeines Datenschutz-

recht".

Siehe insbesondere:

Art. 4 Begriffsbestimmungen

Art. 5 Datengeheimnis

Art. 6 Auftragsdatenverarbeitung

Art. 7 Technische und organisatorische Mal3nahmen zum Datenschutz

Art. 10 Auskunftsanspruch der Betroffenen
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Art. 12 Léschung, Sperrung

Art. 15 Zulassigkeit der Datenerhebung, -verarbeitung und -nutzung
Art. 16 Datenerhebung

Art. 17 Verarbeitung und Nutzung

Art. 18 Datenubermittlung an offentliche Stellen

Art. 19 Datenubermittlung an nicht-6ffentliche Stellen

Art. 21 Datenubermittlung an Stellen im Ausland

Art. 21a Videobeobachtung und Videoaufzeichnung (Videouberwachung)
Art. 25 Behordliche Datenschutzbeauftragte

Art. 26 Datenschutzrechtliche Freigabe automatisierter Verfahren
Art. 27 Verfahrensverzeichnis

Art. 28 Rechtsverordnungsermachtigungen.

Das BayDSG ist ein sog. Auffanggesetz. Es tritt zuriick, wenn spezielle

Datenschutzvorschriften den gleichen Sachverhalt regeln (Art. 2 Abs. 7

BayDSG). Dabei wird das BayDSG nur im Rahmen des tatsachlichen Um-
fangs der Spezialnorm verdrangt.

Bereichsspezifische Regelungen fiir den schulischen Bereich enthalten

z. B. Art. 31, 85, 85a, 88a, 111, 113a Abs. 3, 113b Abs. 8, 113c BayEUG,
8 50 BeamtStG, Art 102ff. BayBG sowie die Schulordnungen.

Beispiel:

Was unter personenbezogenen Daten zu verstehen ist, ist in Art. 4 Abs. 1
BayDSG geregelt. Die Datenerhebung, -verarbeitung und -nutzung perso-
nenbezogener Daten ist fur die Schulen speziell in Art. 85 Abs. 1 BayEUG

geregelt.

2. Bekanntmachung zum Vollzug des Bayerischen Datenschutzgesetzes
(VollzBekBayDSG)

Abrufbar Uber die Web-Seite des Landesbeauftragten fiir den Datenschutz unter dem Pfad

www.datenschutz-bayern.de in der Rubrik ,Recht & Normen — Allgemeines Datenschutz-

recht".
Die VollzBekBayDSG enthalt u. a. Hinweise zum datenschutzrechtlichen

Freigabeverfahren und zum Verfahrensverzeichnis.
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3. Datenschutzverordnung (DSchV)

Abrufbar tUber die Web-Seite des Landesbeauftragten fiir den Datenschutz unter dem Pfad
www.datenschutz-bayern.de in der Rubrik ,Recht & Normen — Allgemeines Datenschutz-
recht".

Die DSchV regelt u. a. Ausnahmen vom Freigabeerfordernis.

4. Bayerisches Gesetz Uber das Erziehungs- und Unterrichtswesen
(BayEUG)
Abrufbar tUber die Web-Seite des Staatsministeriums fur Unterricht und Kultus unter dem
Pfad http://www.km.bayern.de/ministerium/recht.html in der Rubrik ,,Gesetze".

Siehe insbesondere Art. 31, 85, 85a, 88a, 111, 113a, 113b, 113c BayEUG.

5. Schulordnungen

Abrufbar tUber die Web-Seite des Staatsministeriums fur Unterricht und Kultus unter dem

Pfad http://www.km.bayern.de/ministerium/recht.html in der Rubrik ,Schulordnungen®.

Die Schulordnungen enthalten zahlreiche Bestimmungen lber personen-
bezogene Daten (z. B. zum Anmeldeverfahren, zu den Aufnahmevoraus-

setzungen, zum Schulerbogen, zu Erhebungen).

6. Durchfihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG (DVBayDSG-
KM)
Abrufbar tber die Web-Seite des Staatsministeriums fur Unterricht und Kultus unter dem

Pfad http://www.km.bayern.de/ministerium/recht/datenschutz.html in der Rubrik ,Sonstige
Verordnungen*.

Automatisierte Datenverarbeitungsverfahren, die sich im Rahmen dieser
Durchfihrungsverordnung halten, bedirfen keiner datenschutzrechtlichen
Freigabe und mussen nicht in das Verfahrensverzeichnis aufgenommen
werden (siehe insbesondere die Regelungen betreffend die Videoaufzeich-
nung an Schulen [Anlage 8 der Verordnung], betreffend den Internetauftritt
von Schulen [Anlage 9 der Verordnung], betreffend passwortgeschutzte
Lernplattformen [Anlage 10 der Verordnung] und betreffend den schulinter-

nen passwortgeschiitzten Bereich [Anlage 11 der Verordnung]).
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7. Erlauternde Hinweise zum Vollzug der datenschutzrechtlichen Bestim-
mungen fur die Schulen (im Folgenden: Erlauternde Hinweise)

Abrufbar tiber die Web-Seite des Staatsministeriums fur Unterricht und Kultus unter dem

Pfad http://www.km.bayern.de/ministerium/recht/datenschutz.html.
Die Hinweise (KMBek vom 11.01.2013, KWMBI S. 27, ber. S. 72) erlautern

neben wichtigen Begriffen im Zusammenhang mit dem Datenschutz auch

die fur personenbezogene Daten an Schulen einschlagigen Datenschutz-
vorschriften. Neben dem BayDSG werden dabei auch die speziell fur den

Schulbereich erlassenen Vorschriften berticksichtigt.

8. Rechtliche Hinweise zur Nutzung der EDV-Einrichtung und des
Internets an Schulen

Abrufbar tber die Web-Seite des Staatsministeriums fur Unterricht und Kultus unter dem
Pfad http://www.km.bayern.de/ministerium/recht.html in der Rubrik ,Bekanntmachungen®.

Die Hinweise (KMBek vom 12.09.2012, KWMBI S. 317) gehen auf die we-

sentlichen Rechtsfragen ein, die bei der Anwendung des Internets im schu-

lischen Bereich von Bedeutung sind. Neben Fragen der Verantwortlichkeit,
der erforderlichen organisatorischen Maf3nahmen sowie urheberrechtlichen

Fragestellungen werden auch datenschutzrechtliche Aspekte behandelt.

9. Nr. 4.3 der Bekanntmachung zu Medienbildung, Medienerziehung und
informationstechnischer Bildung in der Schule

Abrufbar tber die Web-Seite des Staatsministeriums fur Unterricht und Kultus unter dem

Pfad http://www.km.bayern.de/lehrer/erziehung-und-bildung/medien.html in der Rubrik ,Wo

bekomme ich Informationen ...?"“

In Nr. 4.3 der Bekanntmachung werden Hinweise zum Einsatz einer pass-

wortgeschutzten Lernplattform gegeben (vgl. unten Abschnitt IV Nr. 9).

lll. Erlauterung wichtiger Begriffe im Zusammenhang mit dem
Datenschutz, Auftragsdatenverarbeitung und Datenverarbei-
tung im aul3ereuropaischen Ausland

Siehe zu den wichtigen Begriffen im Zusammenhang mit dem Datenschutz

Nr. 2 der Erlduternden Hinweise, zur Auftragsdatenverarbeitung Nr. 4.5 der

Erlauternden Hinweise und zur Datenverarbeitung im auRereuropéischen
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Ausland Nr. 4.2 Buchst. g der Erlauternden Hinweise. Die folgenden Bei-

spiele und die Priufschemata betreffend zulassige Datenerhebung,

-verarbeitung und -nutzung (Anlage 6) sollen die dortigen Ausfihrungen

erganzen:

Beispiel zur Nutzung von Daten:

Verlangt eine Lehrkraft Auskunft gemaf Art. 10 BayDSG uber die tber sie
bei der Schule gespeicherten Daten und wird diese Auskunft erteilt, liegt
eine Nutzung in Form der Datenweitergabe (jedoch keine Datentbermitt-

lung) vor.

Beispiel zur speichernden Stelle:

Betreffend personenbezogene Daten der Schilerinnen und Schiler und
deren Erziehungsberechtigten, der Lehrkrafte und des nicht unterrichten-
den Personals gemal Art. 85 Abs. 1 BayEUG sind die Schulen speichern-
de Stellen — und zwar auch dann, wenn bei Anwendung eines Schulsoft-
wareprogramms eines privaten Anbieters personenbezogene Daten z. B.
der Schilerinnen und Schuler und deren Erziehungsberechtigten im Rah-
men einer Auftragsdatenverarbeitungsvereinbarung mit dem privaten An-
bieter auf dessen Server verarbeitet werden. Datenschutzrechtlich wird der
Auftragnehmer so behandelt, als sei er der ,verlangerte Arm“ des Auftrag-
gebers. Bei der Auftragsdatenverarbeitung wird lediglich eine ,Hilfsfunktion®
der eigentlichen Aufgabe ausgelagert, nicht jedoch die Aufgabe selbst. Es
findet somit keine Datentbermittlung im Sinne der Art. 18 und 19 BayDSG
statt.

Beispiel zu Dritten im Sinne des Art. 4 Abs. 10 BayDSG:
Dritte sind z. B. nicht die privaten Anbieter eines Schulsoftwareprogrammes,

auf deren Server im Rahmen einer Auftragsdatenverarbeitung Daten von
Schilerinnen und Schilern der jeweiligen Schule verarbeitet werden, oder
die Kommune, auf deren Server im Rahmen einer Auftragsdatenverarbei-
tung personenbezogene Daten staatlicher Schulen, die in der Kommune

ansassig sind, verarbeitet werden.
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IV. An Schulen haufig auftretende Datenschutzfragen in alpha-
betischer Reihenfolge

1. Bekanntgabe von Noten im Unterricht

Schulnoten sind personenbezogene Daten im Sinne des Art. 4 Abs. 1
BayDSG. Das Verlesen der Noten aller Schilerinnen und Schiler durch die
Lehrkraft vor versammelter Klasse stellt eine Datenverarbeitung in Form
der Datenubermittlung an die Schulerinnen und Schiler gemaf3 Art. 85
Abs. 1 Satz 1 BayEUG dar. Nach Art. 85 Abs. 1 Satz 1 BayEUG darf eine
Datenubermittlung nur erfolgen, soweit sie zur Erfillung der den Schulen
durch Rechtsvorschriften zugewiesenen Aufgaben erforderlich ist. Zur Um-
setzung des Bildungs- und Erziehungsauftrags (Art. 131 Bayerische Ver-
fassung, Art. 1 und 2 BayEUG) ist eine solche Malinahme padagogisch in
der Regel weder sinnvoll noch erforderlich. Noten kénnen ggf. unter vier
Augen mitgeteilt und besprochen werden. Soll der Klasse aus padagogi-
schen Grunden ein Gesamtbild der Ergebnisse einer Schulaufgabe o. &.
vermittelt werden, kann dies auch mittels eines Notenspiegels (zahlenma-
Riger Uberblick ohne Namensnennung) einschlieRlich Notendurchschnitt
erfolgen. Es sind zwar Einzelfalle denkbar, in denen die Frage der padago-
gischen Erforderlichkeit einmal anders zu beurteilen sein kann (z. B. wenn
sich einzelne Schulerinnen und Schiiler besonders verbessert haben im
Sinne einer Vorbildwirkung). Aus padagogischer Sicht sollte eine Verlesung
aller Noten aber in den meisten Fallen unterbleiben.

Siehe auch den 22. Tatigkeitsbericht des Bayerischen Landesbeauftragten
fur den Datenschutz (a.a.0.), Nr. 11.1, S. 84.

2. Bild-/Tonaufnahmen durch auRerschulische Stellen

Insbesondere bei groReren Veranstaltungen stellt sich die Frage, wie mit
Bild- und Tonaufnahmen auf3erschulischer Stellen z. B. fur die Berichter-
stattung in Presse, Rundfunk- und Fernsehen oder fir die eigene Bericht-

erstattung des Ausrichters (etwa von Sportwettbewerben) umzugehen ist.
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Generell gilt, dass fur die RechtmaRigkeit von Bild- und Tonaufnahmen der-
jenige verantwortlich ist, der sie anfertigt. Bei erkennbar rechtswidrigem
Verhalten kann aber die Aufsichts- und Fursorgepflicht ein Einschreiten

— etwa auf der Grundlage des Hausrechts — gebieten.

a) Foto- und Filmaufnahmen

Die fotografische und filmische Abbildung insbesondere zu Zwecken der
Veroffentlichung bedarf grundsatzlich der Einwilligung des Betroffenen

(8 22 Kunsturheberrechtsgesetz); unter bestimmten Voraussetzungen, z. B.
wenn die abgebildete Person nur als Beiwerk neben dem eigentlichen Mo-
tiv erscheint oder wenn Gegenstand der Abbildung nicht einzelne Personen
sind, sondern die Veranstaltung als Ganzes oder ein reprasentativer Aus-
schnitt, ist keine Einwilligung erforderlich.

Um Konflikte zu vermeiden empfiehlt es sich, die Anwesenheit der Presse
bei Veranstaltungen vorab anzukindigen und den einzelnen Personen Ge-

legenheit zum Verlassen der Szene zu geben.

b) Interviews

Interviews und Befragungen einzelner minderjahriger Schilerinnen und
Schulern in der Schule sind nur mit Einwilligung der Erziehungsberechtig-
ten zulassig.

Von Bild- und Tonaufzeichnungen AuR3enstehender zu unterscheiden ist
eine Weitergabe von Aufnahmen durch die Schule, etwa die Ubermittlung
von Klassenfotos durch die Schule an die drtliche Presse oder die Verof-
fentlichung auf der Schulhomepage. In diesem Fall muss die vorherige
schriftliche Einwilligung aller Betroffenen vorliegen (siehe hierzu Abschnitt
IV Nrn. 14.3 und 14.4).

Soweit eine Einwilligung erforderlich ist, genigt die Einholung einer pau-
schalen Einwilligungserklarung (z. B. am Schuljahresbeginn) nicht, da es
sich um spezifische Einzelfélle handelt, die einer pauschalen Einwilligung
im Vorfeld nicht zugéanglich sind. Ebenso wenig genigt die EinrAumung

eines blof3en Widerspruchsrechts (,wer nicht widerspricht, willigt ein“). Im

Fall der Genehmigung sind vielmehr auf den konkreten Fall bezogene Ein-
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willigungserklarungen aller Betroffenen einzuholen (soweit minderjahrige
Schulerinnen und Schiler betroffen sind, die Einwilligung deren Erzie-
hungsberechtigter und der minderjahrigen Schuilerinnen und Schiler Uber
14-jahrigen Jahre selbst).

Wegen des nicht unerheblichen Eingriffs in das Recht auf informationelle
Selbstbestimmung sollten Bild- und Tonaufzeichnungen an der Schule nur
in begrindeten Ausnahmefallen genehmigt werden.

Von den Film- und Tonaufnahmen betroffenen Lehrkréfte sollten durch die
Schulleitung auf die Einhaltung ihrer Verschwiegenheitspflicht (vgl. § 37
BeamtStG, § 14 LDO) hingewiesen werden, wenn dies nach der Sachlage
geboten erscheint.

3. Datenverarbeitung auf privaten Rechnern der Lehrkrafte

Siehe hierzu Nr. 4.3 der Erlauternden Hinweise. Es ist zu beachten, dass
die dortigen Ausfiihrungen nicht fir die Verarbeitung von Daten der Schile-
rinnen und Schiler sowie der Lehrkrafte und des nicht unterrichtenden Per-
sonals durch die Schulleitung im Rahmen ihrer Schulleitungstatigkeit gel-

ten.

4. Einsatz des staatlichen Schulverwaltungsprogramms ASV an der

4.1

Schule, Einsatz von EDV-Programmen privater Anbieter

Staatliches Schulverwaltungsprogramm ASV

Das Schulverwaltungsprogramm ASV wurde vom Staatsministerium ftr
Unterricht und Kultus im Einvernehmen mit den betroffenen Ressorts lan-
desweit freigegeben. Eine datenschutzrechtliche Freigabe durch die staatli-
chen Schulen ist daher nicht erforderlich. Den schulischen Datenschutzbe-
auftragten obliegt es, das Verfahren in das Verfahrensverzeichnis der
Schule aufzunehmen (Art. 27 BayDSG). Im Ubrigen ist zu beachten, dass
die landesweite Freigabe so gestaltet ist, dass sie alle Schularten umfasst.
Schulartspezifische Datenbestande sind selbstredend von den anderen
Schularten nicht auszufullen. Teilweise sind die Datenangaben auch freiwil-
lig: So ist beispielsweise bei den Adressangaben/Kontaktdaten die Angabe

einer Telefaxnummer, einer E-Mail-Adresse oder der URL freiwillig. Beglei-
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tend zur Einfihrung von ASV wird vom Staatsministerium fiir Unterricht und
Kultus ein Benutzerhandbuch zur Verfigung gestellt, das weitere Hinweise
enthalt.

Der Einsatz des staatlichen Schulverwaltungsprogramms ASV ist fur die
staatlichen Schulen im in Art. 85 Abs. 1 Satz 5 BayEUG geregelten Umfang
verpflichtend (siehe S. 11 f. der Landtagsdrucksache 16/3827, einsehbar

auf der Web-Seite des Landtags www.bayern.landtag.de unter ,Dokumen-

te" bei Eingabe der genannten Drucksachennummer in das Feld ,Doku-
mentennummer®). Kurz gesagt geht es dabei um die Verarbeitung und
Plausibilisierung bestimmter Daten und deren Weitergabe bzw. Ubermitt-
lung an das zentrale ASD-Verfahren zur Unterstlitzung der Schulen (Art.
85a BayEUG), der Schulverwaltung (Art. 113a BayEUG) und zur Erstellung
der Amtlichen Schulstatistik (Art. 113b BayEUG).

ASV bietet dariiber hinaus kostenfrei weitere Funktionalitdten (zur Noten-
verwaltung, Zeugniserstellung, Raum-/Inventarverwaltung, Verwaltung der
Gastschiler und zur Stundenplanerstellung [Stecktafel in elektronischer
Formy]), deren Einsatz nicht verpflichtend ist, den staatlichen Schulen aber
vom Staatsministerium fir Unterricht und Kultus ausdricklich empfohlen

wird.

EDV-Programme privater Anbieter

Soweit die staatlichen Schulen anstelle der optionalen Funktionalitaten von
ASV bzw. uber die verpflichtenden und optionalen Funktionalitaten von
ASV hinaus personenbezogene Daten mit EDV-Programmen privater An-
bieter erheben und verarbeiten, sind die bestehenden rechtlichen Grenzen
und die insoweit seitens des Staatsministeriums fur Unterricht und Kultus
ergangenen bzw. die noch ergehenden Hinweise zu beachten. Folgendes
ist insbesondere zu berucksichtigen:

Wenn die Datenverarbeitung nicht von der Freigabeverpflichtung ausge-
nommen ist (siehe dazu oben Abschnitt I Nr. 2.1.1), insbesondere, wenn

die Datenverarbeitung den in der Durchfihrungsverordnung StMUK Art. 28
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Abs. 2 BayDSG geregelten Rahmen tberschreitet und auch tber den
Rahmen der genannten Durchfihrungsverordnung hinaus eingesetzt wird,
hat vor dem erstmaligen Einsatz an der Schule eine datenschutzrechtliche
Freigabe gemal Art. 26 BayDSG durch den Datenschutzbeauftragten der
Schule bzw. durch den Datenschutzbeauftragten am Schulamt zu erfolgen
und das Verfahren ist in das Verfahrensverzeichnis der Schule bzw. des
Schulamtbezirks gemanR Art. 27 BayDSG aufzunehmen.

Zur Gewahrleistung einer einheitlichen Rechtspraxis betreffend die Kernbe-
reiche der Datenverarbeitung und um den Schulen Rechtssicherheit zu ge-
ben (insbesondere bei der nicht immer einfachen Abwagung, ob eine Da-
tenverarbeitung in der beabsichtigten Form erforderlich ist), ist bei der Frei-
gabe Folgendes zu berticksichtigen:

e Soweit mit dem Verfahren Daten verarbeitet werden, die in der o. g.

landesweiten Freigabe von ASV aufgelistet sind, gelten fur die L6-

schung der Daten, die Zugriffsberechtigungen auf die Daten und die

Dateniubermittlung die Vorgaben der landesweiten Freigabe von

ASV. Siehe betreffend die Daten des Schulpersonals auch § 1

Abs. 2 der Dienstvereinbarung tber die Einfihrung und Anwendung

des bayerischen Schulverwaltungsprogramms ASV (KMBek vom
2.8.2011, KWMBI S. 248, ber. S. 364 — einsehbar unter dem Pfad
http://www.km.bayern.de/ministerium/recht.html in der Rubrik ,Amts-
blatt®).

o Betreffend die Einrichtung eines passwortgeschitzten Bereichs sie-
he Abschnitt IV Nr. 13.3.

e Sind andere Daten als die in der landesweiten Freigabe von ASV

genannten betroffen, ist zu beachten, dass aus grundsétzlichen da-

tenschutzrechtlichen Erwagungen eine Freigabe fir folgende Daten-

gruppen nicht in Betracht kommt:

> OrdnungsmalRnahmen

> Daten zum sozialen Hintergrund

> nicht in der landesweiten Freigabe von ASV genannte sensible
Daten geméafR Art. 15 Abs. 7 BayDSG.
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Beispiele:

Gemal Nr. 6 der landesweiten Freigabe von ASV sind die Leis-
tungsdaten der Schilerinnen und Schuler spatestens am Ende des
nachfolgenden Schuljahres zu I6schen — eine datenschutzrechtliche

Freigabe vor Ort durfte keine langeren Léschungsfristen vorsehen.

Sensible Daten gemanR Art. 15 Abs. 7 BayDSG sind Daten, aus de-
nen die rassische und ethnische Herkunft, politische Meinungen, re-
ligibse oder philosophische Uberzeugungen oder die Gewerk-
schaftszugehdrigkeit hervorgehen, sowie Daten tUber Gesundheit
oder Sexualleben. Da in der landesweiten Freigabe von ASV z. B. in
Nr. 3.12 jedoch bestimmte Gesundheitsdaten bei Schilerinnen und
Schilern mit sonderpadagogischen Foérderbedarf genannt sind,
kommt fur diese Datengruppe eine Freigabe in den Grenzen der
ASV-Freigabe in Betracht. Entsprechendes gilt betreffend die in

Nr. 3.1 der ASV-Freigabe genannte Religionszugehdorigkeit, den Ge-

burtsort, das Geburtsland und die Muttersprache.

Auch bei Datenhaltung auf einem schulexternen Server ist die Schu-
le speichernde Stelle gemal Art. 4 Abs. 9 BayDSG (vgl. hierzu
Nr. 2.6 der Erlauternden Hinweise) und fir die Daten der Schilerin-
nen und Schuiler und deren Erziehungsberechtigten, der Lehrkrafte
und des nicht unterrichtenden Personals verantwortlich. Vor Inbe-
triebnahme des Programms ist eine Auftragsdatenverarbeitungsver-
einbarung mit dem Anbieter abzuschlie3en (siehe dazu Nr. 4.5
Buchst. a der Erlauternden Hinweise).
Sofern Personalaktendaten bei verbeamteten Lehrkraften automatisiert
verarbeitet oder genutzt werden, sind die Vorgaben des Art. 111 BayBG zu

beachten.
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5. Erhebungen an Schulen

5.1

5.2

Allgemeines

Haufig werden die Schulen direkt oder die Schulverwaltung gebeten, Be-
fragungen von Schilerinnen und Schilern oder auch Eltern und Lehrkraf-
ten zu genehmigen. Zum Umgang mit derartigen Erhebungen wird auf den
Abschnitt 4.6 Buchst. b der Erlauternden Hinweise verwiesen. Zur Frage,
ob es sich um eine anonyme Erhebung handelt (vgl. Art. 4 Abs. 8 BayDSG)
oder ob anhand der abgefragten Daten ein Personenbezug hergestellt wer-
den kann, wird zudem auf den 23. Tatigkeitsbericht des Landesbeauftrag-
ten fur den Datenschutz, Nr. 12.3, S. 92 f.) verwiesen.

Siehe dazu auch den anliegenden Auszug aus dem Merkblatt zur Vorberei-

tung von Erhebungen an staatlichen Schulen in Bayern (Anlage Nr. 4), das
Antragstellern vom Staatsministerium fur Unterricht und Kultus zur Verfu-

gung gestellt wird.

Erhebungen von Kommunen z. B. fir Zwecke der Jugendhilfeplanung

Auch Erhebungen o6ffentlicher Stellen, z. B. fiir Zwecke der kommunalen
Jugendhilfeplanung, unterliegen dem Genehmigungsvorbehalt der jeweils
geltenden Schulordnung, wenn sie an Schulen stattfinden sollen.

Ohne Genehmigung zulassig ist hingegen die blof3e Unterstiitzung solcher
Erhebungen, wenn sie nicht an der Schule stattfinden.

Malf3stab fur die Abgrenzung zwischen genehmigungsbedurftigen Erhebun-
gen und genehmigungsfreien Unterstitzungshandlungen sind Qualitat und
Quantitat der Beteiligung bzw. Einbindung der Schulen in die Erhebung.

In jedem Fall unzuldssig ist die Mitwirkung der Schule, wenn die Erhebung

offenkundige datenschutzrechtliche Mangel aufweist.

Beispiele:
e Eine Erhebung an Schulen liegt in jedem Fall vor, wenn die Erhe-
bung wahrend der Unterrichtszeit erfolgt.
e BloRRe Unterstitzungshandlungen sind z. B. das Auslegen von Fra-

gebogen oder Hinweisen auf eine Online-Erhebung oder das Auf-
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stellen eines Briefkastens fur die Abgabe ausgeftliter Erhebungsbo-

gen; damit liegt keine ,Erhebung an Schulen® vor.

Leistungsvergleiche gemal Art. 111 Abs. 4 BayEUG

Das Staatsministerium fur Unterricht und Kultus kann Schilerinnen und
Schiler sowie Lehrkrafte verpflichten, an Leistungsvergleichen teilzuneh-
men, die Zwecken der Qualitatssicherung und -steigerung dienen. Eine
Einwilligung der Betroffenen (auch der Erziehungsberechtigten minderjahri-

ger Schiulerinnen und Schiiler) ist insoweit nicht erforderlich.

Allerdings bezieht sich die Teilnahmeverpflichtung nur auf den Leistungs-
vergleich selbst. Werden zusammen mit dem Leistungsvergleich noch wei-
tere Befragungen der Schilerinnen und Schuler durchgefihrt, ist insoweit
die Beantwortung freiwillig (zur Frage des Einwilligungserfordernisses vgl.
auch Abschnitt IV Nr. 5.4).

Wetthewerbe

An die Schulen werden von den unterschiedlichsten Tragern Anfragen
betreffend die Durchfiihrung von Wettbewerben herangetragen und z. T.
auch durchgefuhrt.

Das Spektrum der Trager umfasst z. B. Banken, Sparkassen und Versiche-
rungen, Krankenkassen, Stiftungen, wissenschaftliche und o6ffentliche Ein-
richtungen; die Inhalte reichen vom Lesen, Schreiben, Rechnen, Malen
Uber Umwelt und politische Bildung bis hin zu Gesundheitsprojekten wie
etwa Impfaufrufen oder Sehtests. Auch die Intensitat der Einbindung der
Schulen variiert stark: Manche Wettbewerbe sind Gegenstand des Unter-
richts, einige erfordern zusatzlich Stellungnahmen von Lehrkréften, andere
finden im Rahmen von schulischen Veranstaltungen (z. B. Schulfesten)

statt, teils geben die Schulen lediglich Hinweise auf einen Wettbewerb.

MaRgeblich fir eine Entscheidung tber die Teilnahme an einem Schulwett-

bewerb sind in erster Linie der padagogische Nutzen und der organisatori-
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sche Aufwand. Zudem sind auch einige rechtliche Vorgaben zu beachten,
insbesondere das Verbot kommerzieller Werbung an Schulen gemaf
Art. 84 Abs. 1 BayEUG (vgl. unten Abschnitt IV Nr. 13.5).

In datenschutzrechtlicher Hinsicht gilt Folgendes:

Ausrichter von Schulwettbewerben sind in aller Regel auRerschulische (6f-
fentliche oder private) Stellen. Sie legen die Teilnahmebedingungen fest
und bestimmen dabei z. B., wie mit den Wettbewerbsbeitradgen verfahren
wird. Entsprechend liegt auch die Verantwortung fir die Einhaltung des Da-
tenschutzrechts (und ggf. anderer Rechte wie des Allgemeinen Personlich-

keitsrechts und des Urheberrechts) grundsatzlich bei ihnen.

Die Schulen sind grundsatzlich nicht verpflichtet, die Teilnahmebedingun-
gen von Wettbewerben, an denen einzelne Schilerinnen und Schuler oder
Schilergruppen teilnehmen, einer umfassenden rechtlichen Prifung zu
unterziehen. Je starker die Schule die Beteiligung an einem Wettbewerb
empfiehlt und den Wettbewerb zu ,ihrer* Sache macht, desto eher wird al-
lerdings von ihr erwartet, dass sie sich mit den Rahmenbedingungen aus-
einandergesetzt hat. Insbesondere wenn die Teilnahme am Wettbewerb
wahrend der Unterrichtszeit erfolgt und hierbei personenbezogene Daten
der Schilerinnen und Schiiler erhoben werden, liegt letztlich eine Daten-
Ubermittlung durch die Schulen an den Ausrichter des Wettbewerbs vor, die
einer datenschutzgerechten Einwilligung der Betroffenen bedarf (siehe

Art. 15 Abs. 1 bis 4 und 7 BayDSG).

Bei Rechtsverstol3en oder eklatant nachteiligen Wettbewerbsbedingungen,
die offenkundig oder der Schule bekannt sind, gebietet es die Aufsichts-
und Fursorgepflicht, von einer Teilnahme abzuraten bzw. — sofern die
Schule als solche teilnimmt — auf eine Teilnahme zu verzichten. Dies kann
beispielsweise der Fall sein, wenn es dem Ausrichter offenkundig in erster
Linie darum geht, die Wettbewerbsbeitrage fur kommerzielle Zwecke zu
nutzen (Beispiel: Fotowettbewerbe, bei denen sich der Ausrichter die aus-

schlie3liche Nutzung an allen eingereichten Beitradgen Ubertragen lasst,
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oder Wissenswettbewerbe, die auf die Erhebung von Adressdaten der

Schulerinnen und Schiler abzielen).

Soweit Schulen in die Durchfiihrung des Wettbewerbs einbezogen sind
(z. B. durch das Betreuen, Sammeln und Ubermitteln der Wettbewerbsbei-

trage), haben sie in eigener Verantwortung Folgendes zu beachten:

e Die Teilnahme der einzelnen Schilerinnen und Schiler ist freiwil-
lig.

e Bei minderjahrigen Schilerinnen und Schilern ist die — in der
Regel schriftliche — Einwilligung der Erziehungsberechtigten er-
forderlich, ab Vollendung des 14. Lebensjahrs zusatzlich auch
die schriftliche Einwilligung der Schilerinnen und Schuler selbst.

e Der Einwilligung muss eine angemessene Information Uber die
Teilnahmebedingungen vorausgehen. In der Regel genlgt es
dazu, den Schilerinnen und Schilern und ihren Erziehungsbe-
rechtigten die Teilnahmebedingungen des Ausrichters zur Verfi-
gung zu stellen.

Siehe dazu ausfuhrlich den 24. Tatigkeitsbericht des Landesbeauftragten
fur den Datenschutz, Nr. 10.4, S. 167 f.

6. Evaluation an Schulen gemaR Art. 113c BayEUG

Zum Umgang mit der Evaluation an Schulen wird auf Nr. 4.6 Buchst. ¢ der

Erlauternden Hinweise und auf Art. 113c BayEUG verwiesen.

7. Nutzung des Internets an der Schule durch Schilerinnen und Schiler

Das Internet kann an der Schule als Lehr- und Lernmittel genutzt werden.
Dadurch ergeben sich fur die Schilerinnen und Schuler einerseits vielfalti-
ge Mdoglichkeiten, padagogisch wertvolle Informationen abzurufen. Zum
anderen besteht jedoch die Gefahr, dass die Schilerinnen und Schuler Zu-
griff auf bedenkliche Inhalte erlangen, die ihnen nicht zur Verfligung stehen
sollten. Weiterhin ermdglicht das Internet den Schilerinnen und Schilern,

eigene Inhalte weltweit zu verbreiten. Mit den insoweit (nicht nur den Da-
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tenschutz betreffenden) auftretenden Rechtsfragen befassen sich die
Rechtlichen Hinweise zur Nutzung der EDV-Einrichtung und des Internets
an Schulen.

Aus datenschutzrechtlicher Sicht ist bei der Nutzung des Internets durch
Schulerinnen und Schiler an der Schule insbesondere Folgendes zu be-
achten:

Gemal Art. 7 BayDSG sind durch die Schule als speichernde Stelle techni-
sche und organisatorische Malinahmen zu treffen, die die Sicherheit der

Daten gewahrleisten.

» Technische Vorkehrungen zur Datensicherung sind z. B. der Einsatz

von Filtersystemen oder die Protokollierung des Datenverkehrs (Einzel-
heiten siehe Nr. 3 der Rechtlichen Hinweise zur Nutzung der EDV-
Einrichtung und des Internets an Schulen und Nr. 6.1 der Erlauternden
Hinweise).

» Organisatorische MaRnahmen zur Datensicherung sind z. B. die Ge-

wabhrleistung der Beaufsichtigung der Schilerinnen und Schiler bei der
an der Schule erfolgenden Internetnutzung (siehe dazu Nrn. 2.3 und 2.4
der Rechtlichen Hinweise zur Nutzung der EDV-Einrichtung und des In-
ternets an Schulen) sowie die Erstellung einer Nutzungsordnung (Hin-
weise zum Inhalt der Nutzungsordnung sind in Nr. 2.6 der Rechtlichen
Hinweise zur Nutzung der EDV-Einrichtung und des Internets an Schu-

len zu finden).

8. Ordnungsmalnahmen

Im Schulalltag stellt sich leider von Zeit zu Zeit auch die Frage, wie Ord-
nungsmafahmen datenschutzrechtlich zu behandeln sind, z. B., ob und
ggf. in welchem Umfang aus padagogischen Grinden Uber verhangte Ord-

nungsmafnahmen berichtet werden kann.

Auch Ordnungsmafnahmen unterliegen dem Datenschutz. Geschutzt sind

dabei sowohl der Adressat der OrdnungsmafRnahme als auch eventuelle
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Dritte (z. B. Betroffene der Situation, auf welche sich die Ordnungsmalf3-

nahme bezieht).

Damit ist z. B. die Bekanntgabe einer verhangten Ordnungsmaf3nahme vor

der Klasse datenschutzrechtlich unzulassig.

Von der eigentlichen Ordnungsmaflinahme im Rechtssinn zu unterscheiden
sind Warnungen oder Ankiindigungen von Ordnungsmalinahmen. Entspre-
chende AufRRerungen sind keine OrdnungsmaRnahmen im Rechtssinn; sie
kénnen im Rahmen des schulischen Bildungs- und Erziehungsauftrags
(Art. 131 Bayerische Verfassung, Art. 1 und 2 BayEUG) datenschutzrecht-

lich zulassig sein.

Beispiel:
Eine Lehrkraft darf einem Schiler, der ein Fehlverhalten an den Tag legt,

aus padagogischen _Griinden auch vor der Klasse sagen: ,Daflr be-

kommst Du einen Verweis!“.

Unzulassig ware es dagegen z. B., der Klasse darlber zu berichten, ob der
betreffende Schiler tatsachlich einen Verweis bekommen hat; erst recht

ware es unzulassig, den schriftichen Verweis vor der Klasse zu verlesen.

9. Passwortgeschiutzte Lernplattformen

Die Nutzung von internetbasierten Lernplattformen ist mittlerweile eine ver-
breitete Form modernen Unterrichtsgeschehens. In virtuellen Kursrdumen
konnen z. B. von der Lehrkraft Arbeitsmaterialien und Aufgaben fur die
Schilerinnen und Schiler bereit gestellt werden, die dann in der Schule
und zu Hause selbststandig bearbeitet werden konnen. Dartber hinaus
bieten Lernplattformen die Mdglichkeit, schulinterne organisatorische Ver-
fahren (Abstimmungen, Umfragen, etc.) zu beschleunigen und zu vereinfa-
chen. Eine Kooperation mit anderen Schulen ist in diesem Rahmen eben-
falls mdglich. Damit unterscheidet sich die Funktionalitat einer Lernplattform
erheblich von der unter Abschnitt IV Nr. 7 beschriebenen Nutzung des In-

ternets.
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In der Regel werden beim Einsatz von passwortgeschiitzten Lernplattfor-
men personenbezogene Daten erhoben, verarbeitet und genutzt. Dabei
liegt die Verantwortlichkeit fur die Einhaltung der datenschutzrechtlichen
Vorgaben bei der Schule als speichernde Stelle im datenschutzrechtlichen
Sinn. Werden im Rahmen der Nutzung einer passwortgeschitzten Lern-
plattform Daten auf einem schulexternen Server gespeichert, sind Rege-
lungen zur Datenverarbeitung im Auftrag zu treffen (siehe zur Auftragsda-

tenverarbeitung Nr. 4.5 Buchst. a der Erlauternden Hinweise).

In Anlage 10 der Durchfiihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG
hat das Staatsministerium fur Unterricht und Kultus eine ausfuhrliche Rege-
lung betreffend passwortgeschuitzte Lernplattformen getroffen. Entspre-
chend diesen Vorgaben ist inshesondere Folgendes zu beachten: Solange
und soweit der Einsatz von Lernplattformen nicht aufgrund von Regelungen
des Staatsministeriums fur Unterricht und Kultus (z. B. Lehrplane oder
KMBek) zum verpflichtenden Bestandteil des Unterrichts erklart wird, ist die
Angabe personenbezogener Daten fur die Schilerinnen und Schuler und
die Lehrkréfte in diesem Rahmen freiwillig. Auch eine bereits erteilte Einwil-
ligung kann jederzeit ohne nachteilige Folgen widerrufen werden. Aus der
Nichtteilnahme an diesem Angebot darf kein Nachteil entstehen. Fir die
Einwilligung der Schilerinnen und Schiler sowie der Lehrkrafte hat das
Staatsministerium fir Unterricht und Kultus den Schulen zwei Muster zur
Verfiigung gestellt, deren Einsatz verpflichtend ist (siehe Anlage Nr. 5).
In Nr. 4.3 der KMBek Medienbildung vom 24.10.2012 (KWMBI S. 357) sind
die Voraussetzungen geregelt, unter denen eine Verbindlichstellung erfol-
gen kann:
.Der Einsatz einer passwortgeschutzten Lernplattform kann allerdings auch
zum verpflichtenden Bestandteil des Unterrichts an einer Schule oder in
einzelnen Klassen oder Kursen der Schule erklart werden, wenn
- ein entsprechender Beschluss der Lehrerkonferenz in Abstimmung mit
den mal3geblichen Schulgremien (insbesondere dem Schulforum) sowie
dem Schulaufwandstrager vorliegt,
- sichergestellt ist, dass betroffenen Schilerinnen und Schilern ohne

hauslichen Internetanschluss kein Nachteil erwéchst. Dies kann bei-
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spielsweise dadurch erreicht werden, dass alternative Zugangsmaoglich-
keiten in der Schule auch au3erhalb des Unterrichts zur Verfliigung ge-
stellt werden und

- der von Anlage 10 ,Passwortgeschutzte Lernplattform” der Verordnung
zur Durchfuihrung des Art. 28 Abs. 2 des Bayerischen Datenschutzge-

setzes gesteckte Rahmen nicht Gberschritten wird.”

10. Schilerfotos

Die Fertigung eines Fotos stellt eine Datenerhebung gemaf Art. 4 Abs. 5
BayDSG dar.

Staatliche Schulen stellen fir Schilerinnen und Schiler ab der Jahrgangs-
stufe 5 Schulerausweise aus. Der Schuilerausweis wird von der Schule,
welcher die Schulerin bzw. der Schiler angehort, auf Antrag ausgestellt
(siehe die KMBek zur Ausstellung von Schillerausweisen vom 27.08.1996
[KWMBI | S. 339]). Die Schule kann sich dabei eines privaten Dritten (z. B.
einer Fotofirma) bedienen. In diesem Fall liegt eine Auftragsdatenverarbei-
tung vor, bei der die Vorgaben des Art. 6 BayDSG zu beachten sind (siehe
dazu die 0. g. KMBeKk).

Soweit ein entsprechender Antrag gestellt wird, sind die Datenerhebung
(Fertigung der Fotografie) und die Datennutzung durch den Auftragnehmer
zur Erstellung des Schulerausweises (und nur zu diesem Zweck) zulassig

(siehe auch Nr. 4.5 Buchst. b der Erlauternden Hinweise).

Abgesehen von der in der 0. g. KMBek geregelten Erstellung von Schu-
lerausweisen ab Jahrgangsstufe 5 sind alle sonstigen Fotoaktionen an der

Schule (insbesondere Klassenfotos) oder im Rahmen von schulischen Ver-

anstaltungen in Anbetracht des verfassungsrechtlich in Art. 1 und 2 Grund-
gesetz garantierten ,Rechts am eigenen Bild“ nur mit datenschutzgerech-
ter, insbesondere freiwilliger, informierter und schriftlicher Einwilligung der
Betroffenen im Sinne des Art. 15 Abs. 1 bis 4 und 7 BayDSG maglich (bei
minderjahrigen Schilerinnen und Schilern missen die Erziehungsberech-
tigten schriftlich einwilligen, bei tiber 14-jahrigen Schilerinnen und Schilern
zusatzlich auch diese — allerdings geniigt hier aus Praktikabilitatsgrinden
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betreffend die Schilerinnen und Schiler ausnahmsweise deren sog. kon-
kludente Einwilligung durch Teilnahme an der Fotoaktion, wenn die Freiwil-
ligkeit sichergestellt ist).

Bei der Erstellung von sog. ,, Fotositzplanen“ handelt es sich um eine Er-
hebung (Erstellen der Fotos), Verarbeitung (Zusammenfihren von Fotos
mit den Namen im Rahmen des Sitzplans) und Nutzung (eigene Verwen-
dung und ggf. Weitergabe des Fotositzplans an andere Lehrkréafte des Kol-
legiums) personenbezogener Daten. Nach Art. 85 Abs. 1 Satz 1 BayEUG
konnen die Schulen die zur Erfullung der ihnen durch Rechtsvorschriften
zugewiesenen Aufgaben erforderlichen Daten erheben, verarbeiten und

nutzen. Das Anfertigen von Fotos und daran anschliel3end die Erstellung
von ,Fotositzplanen” sowie das Einstellen von ,Fotositzplanen® in einen
passwortgeschutzten Bereich der Schulhomepage ist jedoch zur Erleichte-
rung des Kennenlernens zum Schuljahresbeginn nicht erforderlich, weil der
Zweck auch mit einem ,milderen”, d. h. weniger ,datenintensiven” Verfah-
ren erreicht werden kann — z. B. indem die Schilerinnen und Schler in der
Anfangsphase des Schuljahres Namensschilder vor sich aufstellen.

Daher sollte an den allgemeinbildenden Schulen insoweit auch von einer
freiwilligen Umsetzung der Malinahme nach Einwilligung der Betroffenen
gemal Art. 15 Abs. 1 BayDSG abgesehen werden. Die Einholung der Ein-
willigung der Betroffenen (bei minderjahrigen Schulerinnen und Schilern ist
hierzu die schriftliche Einwilligung der Erziehungsberechtigten erforderlich,
ab Vollendung des 14. Lebensjahres zusatzlich auch die schriftliche Einwil-
ligung der Schulerinnen und Schiiler selbst) erscheint im Ubrigen ohnehin
zu verwaltungsaufwandig im Verhéltnis zum Nutzen der Mal3hahme.

Im Bereich der beruflichen Schulen, insbesondere der Berufsschulen mit

dem dortigen Teilzeit- und Blockunterricht (die Lehrkraft sieht ihre Schiile-
rinnen und Schuler teilweise nur in sehr grof3en Zeitabstanden; gleichzeitig
sind die Klassenstarken meist hoch), erscheint demgegeniber die Erstel-
lung von ,Fotositzplanen® auf der Basis datenschutzgerechter, insbesonde-
re freiwilliger, informierter und schriftlicher Einwilligungen der betroffenen

Schilerinnen und Schiler denkbar.
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11. Schulkorrespondenz, insbesondere Elektronische Post

111

11.2

Allgemeines

Die Kommunikation mittels Elektronischer Post (E-Mail) verdrangt zuneh-
mend die Kommunikation auf dem konventionellen Postweg. Dabei ist zu
beachten, dass Informationen, die unverschlisselt per E-Mail gesendet
werden, moglicherweise auf dem Ubertragungsweg von Dritten gelesen
werden kdnnen. Auch kann der Empfanger in der Regel die Identitat des
Absenders nicht Uberprufen und weil3 nicht verlasslich, wer sich hinter einer
E-Mail-Adresse verbirgt. Viele E-Mail-Anbieter setzen zudem Filter gegen
unerwinschte Werbung ein (sog. ,.SPAM-Filter®), die in seltenen Fallen
auch "normale” E-Mails falschlicherweise automatisch als unerwtinschte
Werbung einordnen und l6schen. Eine rechtssichere Kommunikation durch
einfache E-Mail ist daher nicht gewahrleistet; die Schulen sollten deshalb

genau abwégen, in welchen Fallen E-Mail eingesetzt werden kann.

Korrespondenz der Schule mit Aul3enstehenden (in der Regel mit
Erziehungsberechtigten)

Wenn die Schule Schulkorrespondenz mit personenbezogenem oder sons-
tigem vertraulichen Inhalt an Aul3enstehende versenden méchte, hat dies
aus den o. g. Grunden mittels verschlusselter E-Mail zu erfolgen, um eine
unbefugte Kenntnisnahme und Verfalschung auf dem Ubertragungsweg zu
verhindern. Alternativ kann die Nachricht auch auf dem konventionellen
Postweg mittels Brief versandt werden. Sofern es um den Versand von In-
formationen geht, die nicht schutzbedurftig sind, kann der Versand von
E-Mails dagegen ausnahmsweise auch ohne Anwendung einer Verschlis-
selung erfolgen.

Beispiele:

Erziehungsberechtigte erkundigen sich per E-Mail nach dem Datum des
Schulfestes oder fragen aufgrund der im Wetterbericht angekindigten Ta-
geshdchsttemperatur an, ob an einem bestimmten Tag der Unterricht we-
gen ,hitzefrei” friher endet. Hier kann auch mittels unverschlisselter E-Mall
das Datum des Schulfestes mitgeteilt werden bzw. geantwortet werden,
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dass an dem besagten Tag der Unterricht nicht friher endet.

Ist dagegen eine Schilerin bzw. ein Schuiler schon seit mehreren Tagen
krank gemeldet und die Schule mdchte die Erziehungsberechtigten an die
Vorlage der Krankmeldung erinnern, kommen nur eine verschlisselte E-
Mail oder ein Brief an die bzw. ein Anruf bei den Erziehungsberechtigten in

Betracht.

Mitteilungen an die Schule

Hinsichtlich der Mitteilungen von Aul3enstehenden an die Schule sollte die
Schule empfehlen, keine unverschlisselten E-Mails mit schutzbedurftigem
Inhalt zu versenden. Letztlich muss die Schule aber auch entsprechende
unverschlisselte E-Mails von Erziehungsberechtigten zur Kenntnis neh-

men.

Beispiel:

Wahrend der Fahrt zur Arbeit teilt eine Erziehungsberechtigte der Schule
per unverschlisselter E-Mail von ihrem Smartphone aus mit, dass ihr Kind
erkrankt sei. Sofern sich keine Zweifel daran aufdrangen, dass es sich bei
der Absenderin um die Erziehungsberechtigte des Kindes handelt, hat die
Schule diese Mitteilung zur Kenntnis zu nehmen. Ein Anruf bei der Erzie-
hungsberechtigten zur Uberpriufung der Authentizitat der E-Mail bleibt der

Schule selbstverstandlich vorbehalten.

12. Videoluberwachung

Hinsichtlich der Videouberwachung wird auf Nr. 4.6 Buchst. a der Erlau-

ternden Hinweise verwiesen. Die Installation von Kameraattrappen fallt

zwar eigentlich nicht unter Art. 21a BayDSG. Allerdings wird auch durch
eine vorgetauschte Uberwachung ein verhaltenslenkender (praventiver)
Zweck verfolgt, so dass betreffend die Anforderungen fir die Installation
der Attrappe die in Art. 21a Abs. 1 BayDSG genannten tatbestandlichen
Voraussetzungen analog heranzuziehen sind (siehe auch den 25. Téatig-
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keitsbericht des Bayerischen Landesbeauftragten fur den Datenschutz
(a.a.0.), Nr. 10.5).

Wahrend bloRRe Videobeobachtungen sowie die Installation von Kameraatt-

rappen nicht dem Freigabeerfordernis gemal Art. 26 BayDSG (vgl. Art. 21a
Abs. 1i. V. m. Abs. 6 Satz 1 BayDSG) unterliegen, sind Videoaufzeichnun-

gen vor dem erstmaligen Einsatz freizugeben (Art. 21a Abs. 6 Satz 1 i.V.m.
Art. 26 bis 28 BayDSG).

Videoaufzeichnungen an Schulen sind in dem in Anlage 8 der Durchfuh-
rungsverordnung StMUK Art. 28 Abs. 2 BayDSG genannten Umfang allge-
mein fur alle staatlichen Schulen freigegeben, sofern die o. g. Vorausset-

zungen vorliegen.

Gemal3 Anlage 8 der Durchfiihrungsverordnung StMUK Art. 28 Abs. 2
BayDSG darf eine Videoaufzeichnung an Schulen nur zum Schutz von Le-
ben, Gesundheit, Freiheit und Eigentum der Personen, die sich im Bereich
der Schule oder in deren unmittelbarer Nahe aufhalten, und zum Schutz
der schulischen Einrichtung vor Sachbeschadigung und Diebstahl einge-
setzt werden. Von der Videoaufzeichnung durfen dabei nur Personen be-
troffen sein, die sich im Eingangsbereich der Schule aufhalten oder die sich
auf3erhalb von schulischen oder sonstigen von der Schule zugelassenen
Veranstaltungen zwischen 22:00 Uhr und 6:30 Uhr auf dem Schulgelande
befinden; Gber diese zeitliche Begrenzung hinaus ist eine Aufzeichnung nur
an Feiertagen, Wochenenden oder in den Ferien aufRerhalb von schuli-
schen oder sonstigen von der Schule zugelassenen Veranstaltungen auf
dem Schulgelande zuldssig. Die gespeicherten Daten sind jeweils spates-
tens drei Wochen nach der Aufzeichnung zu l6schen, soweit sie nicht zur
Verfolgung von Ordnungswidrigkeiten von erheblicher Bedeutung oder von
Straftaten oder zur Geltendmachung von Rechtsanspriichen bendétigt wer-
den. Nur die Schulleitung und die von ihr beauftragten Angehdrigen des
Lehr- oder Verwaltungspersonals diurfen an der Schule die Videoaufzeich-

nungen einsehen.
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Soweit die Videoaufzeichnung den in Anlage 8 der Durchfihrungsverord-
nung StMUK Art. 28 Abs. 2 BayDSG geregelten Rahmen nicht tberschrei-
tet, ist eine datenschutzrechtliche Freigabe durch den ortlich zustandigen

Datenschutzbeauftragten nicht erforderlich. Wichtig: Eine Verpflichtung der

Schulen zur Durchfiihrung von Videoaufzeichnungen wird dagegen durch

die Regelung in der genannten Durchfiihrungsverordnung nicht begriindet.
Der in Anlage 8 der Durchfuhrungsverordnung StMUK Art. 28 Abs. 2

BayDSG betreffend die Mdglichkeit von Videoaufzeichnungen vorgegebene

Rahmen muss auch nicht ausgeschopft werden.

Bei einem Antrag auf Freigabe einer Videoaufzeichnung sind dem Daten-
schutzbeauftragten zusatzlich zu den sonst tblichen Unterlagen auch An-
gaben betreffend die raumliche Ausdehnung und Dauer der Videoaufzeich-
nung, die Mallnahmen, mit denen die Videouberwachung und die erheben-
de Stelle erkennbar gemacht werden, und die vorgesehenen Auswertungen
der Aufzeichnungen vorzulegen (vgl. Art. 21a Abs. 6 Satz 2 BayDSG) —
siehe dazu auch Abschnitt I Nr. 2.1.2 (3).

13. Weitergabe personenbezogener Daten von Schilerinnen und Schilern,

deren Erziehungsberechtigten und von Lehrkréften

Die nicht zur Erflllung schulischer Aufgaben gemaf Art. 85 Abs. 1 und 3

BayEUG erfolgende Weitergabe von Daten und Unterlagen tber Schulerin-

nen und Schuler und Erziehungsberechtigte an auf3erschulische Stellen ist

untersagt, falls nicht ein rechtlicher Anspruch auf die Herausgabe der Da-
ten nachgewiesen wird (Art. 85 Abs. 2 Satz 1 BayEUG) oder eine daten-
schutzgerechte Einwilligung der Schilerinnen und Schuler und Erzie-
hungsberechtigten im Sinne des Art. 15 Abs. 1 bis 4 und 7 BayDSG vor-
liegt.

Die nicht zur Erfullung schulischer Aufgaben gemalf3 Art. 85 Abs. 1 und 3
BayEUG erfolgende Weitergabe personenbezogener Daten von Lehrkraf-
ten an aulRerschulische Stellen darf ebenfalls nur mit Einwilligung der be-
troffenen Lehrkraft im Sinne des Art. 15 Abs. 1 bis 4 und 7 BayDSG erfol-
gen. Bei verbeamteten Lehrkraften darf eine Weitergabe von Personalak-
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tendaten — mit Ausnahme der in Art. 108 Abs. 1 und Abs. 3 BayBG genann-
ten Stellen — nur mit Einwilligung der betroffenen Lehrkraft erfolgen, es sei
denn, dass die Abwehr einer erheblichen Beeintrachtigung des Gemein-
wohls oder der Schutz berechtigter, hbherrangiger Interessen des Dritten
die Auskunftserteilung zwingend erfordert. Inhalt und Empfanger der Aus-
kunft sind der betroffenen Lehrkraft schriftlich mitzuteilen, vgl. Art. 108

Abs. 2 BayBG, 111 Abs. 1 Satz 2, § 50 Satz 4 BeamtStG. Hinsichtlich der

Personalaktendaten von angestellten Lehrkraften gelten die Regelungen

Uber das Personalaktenrecht der bayerischen Beamtinnen und Beamten
als allgemein gultige Schutzvorschriften fur alle 6ffentlichen Bediensteten
grundsatzlich entsprechend.

Unter ,Weitergabe" ist dabei die Ubermittlung in jeglicher Form zu verste-
hen, schriftlich ebenso wie mundlich, durch Gewahrung der Einsichtnahme
ebenso wie durch Aushéndigung, durch Bekanntgabe gegeniber Einzelnen
ebenso wie durch Veroéffentlichungen (Lindner/Stahl, Das Schulrecht in

Bayern, Kommentierung zu Art. 85 BayEUG Rdnr. 9, a.a.0.).

Jahresbericht

Art. 85 Abs. 3 BayEUG regelt die Datenweitergabe in Form des Jahresbe-
richts. Die dortige Aufzahlung der Daten, die (ohne Einwilligung der Betrof-
fenen) in den Jahresbericht aufgenommen werden durfen, ist abschlie3end
(Lindner/Stahl, Das Schulrecht in Bayern, Kommentierung zu Art. 85 Bay-
EUG Rdnr.10, a.a.0.).

Weitere personenbezogene Daten wie z. B. die Bekenntniszugehdrigkeit
der Schilerinnen und Schuler oder der Lehrkréafte, Angaben Uber Anschrift
oder Geburtsort der Schilerinnen und Schiler sowie die Aufnahme des
Berufs der Erziehungsberechtigten, Klassenfotos oder Einzelfotografien
von Schilerinnen und Schilern oder von Lehrkréaften sind im Jahresbericht
allenfalls mit Einwilligung der Betroffenen zulassig. Das Staatsministerium
fur Unterricht und Kultus hat den staatlichen Schulen insoweit vier Einwilli-
gungsmuster verbindlich vorgegeben (siehe Anlagen zu den Erlauternden

Hinweisen). Insbesondere die Aufnahme von Wohnadressen in den Jah-
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resbericht sollte allerdings aus grundsatzlichen datenschutzrechtlichen Er-
wagungen in keinem Fall erfolgen (auch nicht bei Vorliegen einer entspre-

chenden Einwilligung).

Schilerlisten

Haufig bitten ehemalige Schilerinnen und Schiler ihre ehemals besuchte
Schule (oft viele Jahre nach Verlassen der Schule) um Herausgabe von
Schulerlisten einer ihrer ehemalig besuchten Klasse oder Jahrgangsstufe,
um ein Klassen- oder Jahrgangstreffen zu arrangieren. Die Herausgabe
von Listen mit den Namen bestimmter Schilerinnen und Schiler einer
Klasse oder Jahrgangsstufe an Privatpersonen ist unter folgenden Voraus-
setzung moglich: Die Schule muss einen entsprechenden Jahresbericht
herausgegeben haben. Die Person, die eine Herausgabe verlangt, muss
nachweisen, dass sie ehemals Mitglied der entsprechenden Klasse oder
Jahrgangsstufe gewesen ist. Die Herausgabe beschréankt sich auf Anga-
ben, welche gemal Art. 85 Abs. 3 BayEUG im Jahresbericht enthalten sein

durfen.

Schulhomepage, schulinterner passwortgeschitzter Bereich

Die Anlage 9 der Durchfiihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG
regelt den Internetauftritt von Schulen. Danach dirfen auf der Internetseite
der Schule von der Schulleitung und von Lehrkraften, die an der Schule
eine Funktion mit AuRenwirkung wahrnehmen, auch ohne deren Einwilli-
gung lediglich Name, Namensbestandteile, Vorname(n), Funktion, Amtsbe-
zeichnung, Lehrbefahigung, dienstliche Anschrift, dienstliche Telefonnum-
mer und dienstliche E-Mail-Adresse angegeben werden. Eine Funktion mit
AulRenwirkung liegt dann vor, wenn die konkrete Funktion eine Verdoffentli-
chung der genannten Daten fur einen unbestimmten Personenkreis erfor-
derlich macht. Von einer Funktion mit AuRenwirkung ist vor allem bei der

Schulleitung und der stellvertretenden Schulleitung auszugehen.
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Andere Daten dieser Personen (z. B. Fotos, Sprechzeiten) durfen nur verof-
fentlicht werden, wenn die Betroffenen in die Veroffentlichung auf den In-
ternetseiten der Schule wirksam eingewilligt haben (Nr. 3.1 der Anlage 9).
Daten von Lehrkraften (z. B. Name, dienstliche Kommunikationsdaten,
Sprechzeiten), die an der Schule keine Funktion mit AuRenwirkung wahr-
nehmen, sowie von Schulerinnen und Schulern, Erziehungsberechtigten
und sonstigen Personen dirfen auf den Internetseiten der Schule nur verof-
fentlicht werden, wenn die Betroffenen wirksam eingewilligt haben. Bei
minderjahrigen Schilerinnen und Schilern bis zur Vollendung des 14. Le-
bensjahres ist dabei die Einwilligung der Erziehungsberechtigten, bei min-
derjahrigen Schilerinnen und Schuilern ab der Vollendung des 14. Lebens-
jahres deren Einwilligung und die Einwilligung der Erziehungsberechtigten
erforderlich (Nr. 3.2 der Anlage 9). Die Einwilligung kann widerrufen wer-
den. In diesem Fall sind die Daten zu ldschen. Fir den Widerruf der Einwil-
ligung muss kein Grund angegeben werden.

Das Staatsministerium fur Unterricht und Kultus hat den staatlichen Schu-
len zur Einholung der Einwilligung vier Einwilligungsmuster verbindlich vor-
gegeben (siehe Anlagen zu den Erlauternden Hinweisen und auch den 25.
Tatigkeitsbericht des Bayerischen Landesbeauftragten fur den Datenschutz
(a.a.0.), Nrn. 10.3.1 und 10.3.2). Die Muster durfen von den Schulen — ins-
besondere in den Anschreiben — fir den individuellen Einsatz angepasst
werden; die rechtlichen Aussagen durfen dadurch aber nicht verandert

werden.

Beispiele:

(1) Eine Schule veranstaltet jedes Jahr einen ,Bildungsgipfel“ mit externen
Partnern. Im Anschreiben kann diese Veranstaltung neben den Schul-
ausfligen, Schulfahrten usw. ebenfalls noch erwéhnt werden.

(2) Méchte dagegen eine Schule den Satz ,Die Einwilligung ist jederzeit
schriftlich bei der Schulleiterin / dem Schulleiter widerruflich” streichen,
ware dies eine unzulassige Veranderung der rechtlichen Aussagen.

(3) Die Einwilligungsmuster kénnen z. B. auch um das Medium "Schiilerzei-

tung XY" erganzt werden.
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Wegen der besonderen Offentlichkeitswirksamkeit des Internets sind die
Betroffenen in jedem Fall — nicht nur bei einer Einwilligung — vor der Verof-

fentlichung in geeigneter Weise zu informieren.

Zu den Loschungsfristen siehe im Einzelnen Nr. 5 der Anlage 9 der Durch-
fuhrungsverordnung StMUK Art. 28 Abs. 2 BayDSG.

> Vertretungsplan auf der Schulhomepage

Vertretungsplane dirfen nach dem o. g. ohne schriftliche Zustimmung
aller betroffenen Lehrkrafte nicht auf den Internetseiten der Schule ver-
Offentlicht werden. Da die Zustimmung in jedem Einzelfall eingeholt wer-
den musste und dies in der Praxis kaum realisierbar ist, sollte auf eine
personenbezogene Veroffentlichung der Vertretungsplane auf der Inter-
netseite der Schule verzichtet werden. Indem lediglich der gednderte
Zeitpunkt des Unterrichtsbeginns bzw. des Unterrichtsendes bzw. die
Anderung des Unterrichtsfachs oder die Tatsache des Unterrichtsaus-
falls im Internet mitgeteilt wird, kann eine ausreichende Information
auch in nicht-personenbezogener Weise erfolgen. In diesem Fall ist kei-
ne Zustimmung der betroffenen Lehrkrafte notwendig. Zur Méglichkeit
der Einstellung eines Vertretungsplans in einen schulinternen passwort-
geschutzten Bereich sind die nachfolgenden Ausfiihrungen zum schulin-

ternen passwortgeschitzten Bereich zu beachten.

> Schulinterner passwortgeschutzter Bereich

Dabei handelt es sich um einen Bereich der Schulhomepage, der tber
ein Passwort nur einem begrenzten Benutzerkreis (Lehrkrafte, Erzie-
hungsberechtigte, Schilerinnen und Schiiler der jeweiligen Schule) of-
fen steht. Hinsichtlich des passwortgeschitzten Bereiches wird auf An-
lage 11 der Durchfiihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG
und Nr. 4.2 Buchst. f der Erlauternden Hinweise verwiesen. Erganzend

zu den dortigen Ausfuhrungen wird auf Folgendes hingewiesen:
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Soweit Elternbriefe o. &. personenbezogene Daten enthalten, deren Be-
kanntgabe an die Schulgemeinschaft nur mit Einwilligung der Betroffe-
nen moglich ist (z. B. langere Erkrankung einer Lehrkratft), ist eine ent-
sprechende schriftliche Einwilligung vor Einstellung des Elternbriefs in

den passwortgeschitzten Bereich einzuholen.

Presse

Die Weitergabe personenbezogener Informationen an die Presse ist nur
zulassig, wenn die Betroffenen der Weitergabe freiwillig, informiert und
schriftlich zustimmen (Art. 15 Abs. 1 bis 4 und 7 BayDSG). Wurden mit
Einwilligung der Betroffenen Personalaktendaten an die Presse weiterge-
geben, sind den verbeamteten Lehrkraften zusatzlich Inhalt und Empfanger
der Auskunft schriftlich mitzuteilen, vgl. Art. 108 Abs. 2 Satz 2 BayBG. Die
Auskunft darf nur durch die Schulleitung oder eine von ihr beauftragte
Lehrkraft erfolgen, vgl. Art. 80 BayBG i.V.m. § 14 Abs. 2 LDO sowie Art. 4
Abs. 2 Bayerisches Pressegesetz.

Das Staatsministerium fur Unterricht und Kultus hat den staatlichen Schu-
len zur Einholung der Einwilligung in Verdoffentlichungen in der értlichen
Tagespresse vier Einwilligungsmuster verbindlich vorgegeben (siehe Anla-
gen zu den Erlauternden Hinweisen).

Bei Veroffentlichungen in tberdrtlichen Presseerzeugnissen sind schriftli-

che Einwilligungserklarungen im Einzelfall einzuholen.

Werbung

Die Weitergabe von Daten und Unterlagen Uber Schilerinnen und Schiler
an aufl3erschulische Stellen ist grundséatzlich untersagt, falls nicht ein recht-
licher Anspruch auf die Herausgabe der Daten nachgewiesen wird (Art. 85
Abs. 2 Satz 1 BayEUG); siehe im Einzelnen oben Abschnitt IV Nr. 13. Dies
betrifft insbesondere auch die Weitergabe zu Werbezwecken (vgl. Nr. 4.2

Buchst. b der Erlauternden Hinweise).
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Fur Werbeaktivitaten, die auf eine Weitergabe personenbezogener Daten

durch die Schilerinnen und Schiiler selbst gerichtet sind (z. B. Gutschein-
aktionen), gilt Art. 85 Abs. 2 BayEUG zwar nicht unmittelbar (vgl. insoweit

Abschnitt IV Nr. 5.4). Sie sind aber regelméaRig auf die Gewinnung von Ad-
ressdaten gerichtet und fallen damit im Zweifel unter das Verbot kommer-

zieller Werbung an Schulen (Art. 84 Abs. 1 BayEUG).

V. Quellen, Literaturhinweise
Lindner/Stahl, Das Schulrecht in Bayern — Bayerisches Gesetz Uber das

Erziehungs- und Unterrichtswesen (BayEUG) mit Kommentaren und weite-

ren Vorschriften — Band 1

Tatigkeitsberichte des Bayerischen Landesbeauftragten fur den Daten-
schutz gemal Artikel 30 Absatz 5 des Bayerischen Datenschutzgesetzes

(abrufbar unter dem Pfad www.datenschutz-bayern.de in der Rubrik ,Tatig-

keitsberichte®)

Wilde/Ehmann/Niese/Knoblauch, Bayerisches Datenschutzgesetz — Kom-
mentar und Handbuch fir Datenschutzverantwortliche, Loseblattsammlung

mit etwa einjahriger Aktualisierung

VI. Anlagen

1. Muster Verfahrensbeschreibung gemaf3 Art. 26 BayDSG

2. Muster Beschreibung der technischen und organisatorischen Maf3nah-
men geman Art. 7 und 8 BayDSG

3. Muster Verfahrensbeschreibung Videoaufzeichnung

4. Auszug aus dem Merkblatt zur Vorbereitung von Erhebungen an staatli-
chen Schulen in Bayern

5. zwei Muster Einwilligung passwortgeschitzte Lernplattformen

6. zwei Prifschemata betreffend zuldssige Datenerhebung, -verarbeitung

und -nutzung
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VII.Abkurzungsverzeichnis

AKDB

ASV

BayBG

BayDSG

BayEUG

BDSG

BeamtStG

BSO

DSchV

DVBayDSG-KM

FOBOSO

Anstalt fir Kommunale Datenverarbeitung in Bayern

Amtliche Schulverwaltung (Staatliches Schulverwal-

tungsprogramm)

Bayerisches Beamtengesetz

Bayerisches Datenschutzgesetz

Bayerisches Gesetz uber das Erziehungs- und Unter-

richtswesen

Bundesdatenschutzgesetz

Gesetz zur Regelung des Statusrechts der Beamtinnen

und Beamten in den Landern (Beamtenstatusgesetz)

Schulordnung fur die Berufsschulen in Bayern (Berufs-

schulordnung)

Datenschutzverordnung

Durchfiihrungsverordnung StMUK Art. 28 Abs. 2
BayDSG

Schulordnung fur die Fachoberschulen und Berufsober-
schulen in Bayern (Fachober- und Berufsoberschulord-

nung)



GSO

KMBek

KWMBI

LDO

LfD

RSO
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Schulordnung fur die Gymnasien in Bayern (Gymnasial-

schulordnung)

Bekanntmachung des Bayerischen Staatsministeriums

fur Unterricht und Kultus
Amtsblatt der Bayerischen Staatsministerien fur Unter-
richt und Kultus und Wissenschaft, Forschung und

Kunst

Dienstordnung fur Lehrkrafte an staatlichen Schulen in

Bayern (Lehrerdienstordnung)

Landesbeauftragter fir den Datenschutz

Schulordnung fur die Realschulen in Bayern (Real-

schulordnung)

VollzBekBayDSG Vollzug des Bayerischen Datenschutzgesetzes — Ge-

VSO

meinsame Bekanntmachung der Bayerischen Staats-

kanzlei und der Bayerischen Staatsministerien

Schulordnung fur die Grundschulen und Hauptschulen
(Volksschulen) in Bayern (Volksschulordnung)
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Anlage 1

Verfahrensbeschreibung
(zu Art. 26 Abs. 3 Satz 1 BayDSG)

|:| Erstmalige Verfahrensbeschreibung |:| Anderung der Verfahrensbeschreibung vom

1. Allgemeine Angaben

Bezeichnung des Verfahrens Stand dieser Verfahrensbeschreibung

Dienststelle bzw. Dienststellen, in denen das Verfahren eingesetzt wird (Abteilungen / Sachgebiete)

2. Zweck und Rechtsgrundlagen der Erhebung, Verarbeitung oder Nutzung

Zweck Rechtsgrundlagen

3. Art der gespeicherten Daten

Lfd. Nr. Bezeichnung der Daten

4. Kreis der Betroffenen

5. Art der regelmallig zu Ubermittelnden Daten und deren Empfanger

Lfd. Nr. Empfanger und Aufgabe, zu deren Rechtsgrundlage der automatisiertes | Anlass der Ubermittlung
von Ab- | Erflillung die Daten Gbermittelt wer- Ubermittlung Abrufverfahren
schnitt 3 den (ja/nein)

6. Regelfristen fur die Loschung der Daten oder fur die Prifung der L6schung

7. Verarbeitungs- und nutzungsberechtigte Personengruppen

8. Bei Auftragsdatenverarbeitung: Auftragnehmer

9. Empfanger vorgesehener Datenlibermittlungen in Drittlander




Anlage 2

Allgemeine Beschreibung der eingesetzten Datenverar-
beitungsanlagen und der technischen und organisa-
torischen MalRhahmen nach Art. 7 und 8 BayDSG

( ) Erstmalige Beschreibung
( ) Anderung der Beschreibung vom

1. Allgemeine Angaben

Bezeichnung des Verfahrens Stand dieser Beschreibung

Nahere Auskiinfte erteilt Telefon

2. Eingesetzte Datenverarbeitungsanlagen und Programme

Bezeichnung (z. B. Server im PC-Netzwerk, Intranet oder Internet bzw. Einzelplatzrechner) und
Standort der Anlage

Eingesetzte(s) Betriebssystem(e)

Eingesetzte Software (z. B. Standardsoftware, Datenbanken, spezielle fiir das freizugebende
Verfahren erworbene oder selbst erstellte Software)

3. Malinahmen zur Sicherstellung der jederzeitigen Verfligbarkeit
der gespeicherten Daten

(z. B. Anfertigung von Sicherheitskopien, Malinahmen zur Virenbekéampfung, Wiederanlaufverfahren,
Notfallkonzept)




4. Weitere technische und organisatorische MalRnahmen nach Art. 7
und 8 BayDSG

(z.B. Schutzmal3nahmen fiir den Rechnerraum; MalRnahmen zur sicheren Aufbewahrung der
Datentrager; Festlegung und Dokumentation der zum Lesen, zur Eingabe oder zur Ubermittlung
berechtigter Personen; Zugriffskontrolle mittels Passwort; Protokollierung von Eingaben; Erstellung
von Richtlinien und Arbeitsanweisungen; Absicherung gegen unbefugten Zugriff Dritter; Sicherung
der Vertraulichkeit beim Transport oder der Ubermittlung von Daten)

Datum Unterschrift

Erlauterung

Nach Art. 26 Abs. 3 Satz 1 BayDSG ist dem Antrag auf datenschutzrechtliche
Freigabe eines automatisierten Verfahrens neben der Verfahrensbeschreibung auch
eine allgemeine Beschreibung der eingesetzten Datenverarbeitungsanlagen und der
technischen und organisatorischen Mal3hahmen nach Art. 7 und 8 BayDSG
beizufuigen. Dieser Vordruck ist daher erganzend zum Vordruck
.verfahrensbeschreibung nach Art. 26 Abs. 3 Satz 1 BayDSG" dem Freigabeantrag
beizufugen. Die Angaben auf diesem Vordruck werden nicht in das
Verfahrensverzeichnis aufgenommen.




Muster

Allgemeine Beschreibung der eingesetzten Videoaufzeichnungsanlage und der
tech. und org. Malinahmen nach Art. 21a Abs. 6i.V.m. Art. 7 und 8 BayDSG

[

- Videoaufzeichnungsanlage -

Erstmalige Beschreibung ] Anderung der Beschreibung
vom

Allgemeine Angaben

Bezeichnung des Verfahrens Stand dieser Beschreibung

Nahere Auskiinfte erteilt Telefon

Eingesetzte Videoaufzeichnungsanlagen (Bezeichnung, technische Ausstattung, z. B.
Videokameras mit/ohne Ubertragung, Hersteller, Zahl der Kameras)

Raumliche Ausdehnung (z.B. Standort der Anlage mit/ohne Zoom, automa-
tisch/manuell schwenkbar, veranderbar/nicht veranderbar)

Dauer der Aufzeichnung (z. B. nur nachts, nur wahrend der Offnungszeiten o.a.)

MaRnahmen zur Kennzeichnung der Videolberwachung und der erhebenden Stelle
(z. B. Piktogramme etc.)

Gewabhrleistung der Vertraulichkeit

(Wer hat welche Zugriffsrechte auf die aufgezeichneten Daten? Wie werden unbefugte Zugriffe
verhindert? Wie wird die Vertraulichkeit beim Transport bzw. der Ubermittlung personenbezoge-
ner Daten gesichert?)

Protokollierung

(Werden Zugriffe auf die aufgezeichneten Daten und Datenlibermittlungen automatisch protokol-

liert? Wie lange werden diese Protokolle aufgehoben? Ist ihre datenschutzgerechte Entsorgung
Seite 1




gewabhrleistet?)

8. Auswertungen
(Zum Einen bezuglich der Auswertung der aufgezeichneten Videos (z. B. zur Verfolgung von
Straftaten) und zum Anderen bezlglich der (unerlaubten) Zugriffe auf diese Videos)

Festlegung der Auswertungskriterien und des berechtigten Personenkreises
(z. B. wer wertet wann welche (Protokoll)daten zu welchem Zweck aus)

9. Loschroutinen (wann, wer, wie, Vernichtung der Datentrager, Nachweis)

Datum Unterschrift

Erlauterung:

Nach Art. 21 a Abs. 6 i.V.m. Art. 26 Abs. 3 Satz 1 BayDSG ist dem Antrag auf datenschutz-
rechtliche Freigabe eines automatisierten Verfahrens neben der Verfahrensbeschreibung
auch eine allgemeine Beschreibung der eingesetzten Videoaufzeichnungsanlage und der
technischen und organisatorischen MalRBhahmen nach Art. 7 und Art. 8 BayDSG beizufligen.
Dieser Vordruck ist daher erganzend zum Vordruck ,Verfahrensbeschreibung“ dem Frei-
gabeantrag beizufiigen. Die Angaben auf diesem Vordruck werden nicht in das Verfahrens-
verzeichnis aufgenommen.

Es wird darauf hingewiesen, dass ein Einsichtsrecht bzw. Auskunftsrecht des Blrgers
Uber die getroffenen MalRnahmen nach Art. 7 und Art. 8 BayDSG nicht besteht!



Anlage 4

Merkblatt

zur Vorbereitung von Erhebungen an staatlichen Schulen in Bayern

Im Folgenden findet sich eine Zusammenstellung von Aspekten, die fir Erhebungen

an staatlichen Schulen in Bayern wesentlich sind.

Die Zusammenstellung erhebt keinen Anspruch auf Vollstandigkeit. Sie dient einer

ersten Information der Antragsteller.

Einfuhrende Hinweise

Um sicherzustellen, dass die Schulen bei der Erfillung ihrer eigentlichen Aufgaben

des Unterrichtens und Erziehens nicht zu sehr behindert werden, kann eine

Erhebungsgenehmigung nur dann erteilt werden, wenn sich die Belastung der

Schule durch die Erhebung in zumutbarem Rahmen halt und an der Erhebung ein

erhebliches paddagogisch-wissenschaftliches Interesse anzuerkennen ist. Da dies in

der Regel bei Erhebungen von Schilerinnen und Schilern im Rahmen von Fach-
bzw. Seminararbeiten bzw. von Studierenden im Zusammenhang mit Zulassungs-
und Diplomarbeiten sowie mit Dissertationen, die nicht in ein groReres
Forschungsvorhaben von besonders herausgehobenem wissenschaftlichen
Interesse eingebunden sind, nicht gegeben ist, werden solche Befragungen von
Schilerinnen und Schilern (solange sie nicht nur schulintern sind) bzw.

Studierenden generell nicht genehmigt.

[..]

2 Anonymitat der Erhebung

Haufig wird in den Unterlagen der Antragsteller von ,Anonymitat® bzw. von

~-anonymer Auswertung® gesprochen.

Anonymisierung bezeichnet nach Art. 4 Abs.8 des Bayerischen Datenschutz-
gesetzes (BayDSG) die Verdnderung personenbezogener Daten derart, dass die

Einzelangaben Uber personliche oder sachliche Verhéltnisse nicht mehr oder nur mit
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einem unverhaltnismafig groRen Aufwand an Zeit, Kosten und Arbeitskraft einer
bestimmten oder bestimmbaren natirlichen Person zugeordnet werden kénnen.
Dabei ist u. a. darauf abzustellen, ob bereits die Erhebung der Daten anonym erfolgt.
Diese Frage durfte die Entscheidung der Erziehungsberechtigten (bzw. der Schulerin
/ des Schilers ab 14 Jahren; siehe dazu auch 3.) Gber die Einwilligung zur Teilnahme
regelmafig in mafgeblicher Weise beeinflussen. Von einer anonymen Erhebung

kann nur dann ausgegangen werden, wenn ein Personenbezug der Daten génzlich

auszuschlieBen ist. Sind die Daten dagegen personenbezogen oder

personenbeziehbar, d. h. ist eine Riuckschlisselung und damit die Herstellung eines

Personenbezugs maglich, ist die Datenerhebung nicht anonym.

Haufig ist aus den — wenn auch teilweise nur in geringem Umfang vorhandenen —

(personlichen) Angaben eine sog. Ruckschlisselbarkeit nicht auszuschliel3en. Die

Erhebung ist somit nicht anonym. Es darf deswegen weder von ,Anonymitat‘ noch
von ,anonymisierten Daten“ gesprochen werden. Ebenso wenig durfen
Umschreibungen gebraucht werden, welche die Anonymitdt der Erhebung
suggerieren. Moglich ist allenfalls, von einer ,streng vertraulichen Behandlung“ der

erhobenen Daten zu sprechen.

3 Prozeduren-/Verfahrensbeschreibung

Es muss eine detaillierte und aus sich heraus (ohne Zuziehung weiterer Unterlagen)

verstandliche Verfahrensbeschreibung zur Verfiigung gestellt werden.

Neben ndheren Informationen tiber den Erhebungszweck, den Ablauf der Erhebung

und der beabsichtigten Verwertung der Daten hat die Verfahrensbeschreibung auch

Angaben Uber die Art und Dauer der Speicherung sowie Uber die technischen und

organisatorischen MalRnhahmen zu enthalten, die ergriffen werden, um die Sicherheit

der Daten zu gewabhrleisten (Art. 7 BayDSG). Sollte die Angabe eines konkreten
Léschungszeitpunktes noch nicht méglich sein, kann auf den ,Abschluss des
Forschungsprojektes* abgestellt werden, der ndherungsweise zu benennen ist.

Die Angaben zum Ablauf der Erhebung missen insbesondere folgende Aspekte
umfassen: Sammlung der notwendigen schriftlichen Einwilligungen an der Schule,
Ablauf des Ausfillens und Einsammelns der Bogen an der Schule, Vernichtung der

Liste mit den Namen der Schulerinnen bzw. Schiler, deren Erziehungsberechtigte in
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die Befragung eingewilligt haben. Weiterhin wird eine Erklarung bendtigt, durch

welche Mallnahmen die Anonymitat der Auswertung konkret gewéabhrleistet wird.

4 Einwilligung der Erziehungsberechtigten und der Schilerinnen und Schiler

uber vierzehn Jahren

Datenerhebungen an Schulen fir aul3erschulische Stellen bedirfen grundsatzlich der
schriftlichen Einwilligung der Betroffenen. Haufig sollen Schilerinnen bzw. Schiiler in

den Jahrgangen 5-10 (Sek. I) befragt werden. Da diese Jugendlichen in den meisten
Fallen nicht volljahrig sind, ist fur die Befragung die Einwilligung der
Erziehungsberechtigten erforderlich. Vermag der Minderjahrige nach seiner geistigen
und sittlichen Reife die Bedeutung der Einwilligung zu ermessen, ist auch sein Wille
zu berlcksichtigen. Davon ist ab der Vollendung des 14. Lebensjahres auszugehen.
Die Einwilligung der Erziehungsberechtigten ermdglicht daher die Teilnahme des
Kindes, verpflichtet aber einsichtsfahige Minderjahrige nicht, an der Datenerhebung
mitzuwirken. Ab der Vollendung des 14. Lebensjahres ist die Datenerhebung somit
nur mit Einwilligung der Erziehungsberechtigten und Zustimmung des Minderjahrigen

in schriftlicher Form mdglich.

Die Einwilligung der Erziehungsberechtigten ist nur wirksam, wenn sie zuvor

umfassend Uber die geplante Datenerhebung, Datenverarbeitung und Datennutzung

aufgeklart wurden (Art. 15 Abs. 2 BayDSG). Diese Informationen mussen geeignet
sein, eine konkrete Vorstellung tber Ziel, Ablauf und Umfang der Datenerhebung zu
vermitteln. Es muss daher auf den Zweck der Erhebung, Verarbeitung oder Nutzung

sowie auf die Empfanger vorgesehener Ubermittlungen hingewiesen werden.

Das bloRe Zusenden von Informationen kann die schriftliche Einwilligung ebenso
wenig ersetzen wie die Durchfihrung einer Informationsveranstaltung. Sollen auch

sogenannte sensible Daten erhoben werden (z. B. Daten Uber die Gesundheit,

politische Meinungen und ggf. Migrationshintergrund), muss sich die Einwilligung
ausdrucklich auf diese Daten beziehen (Art. 15 Abs. 7 BayDSG). Soll die Einwilligung
zusammen mit anderen Erklarungen erteilt werden, ist die datenschutzrechtliche
Einwilligungserklarung im auf3eren Erscheinungsbild der Erklarung (drucktechnisch)
hervorzuheben (Art. 15 Abs. 4 BayDSG).




4.1 Schreiben an Erziehungsberechtigte (sog. Elternanschreiben)

Das Anschreiben an die Erziehungsberechtigten (sog. Elternanschreiben) muss

neben den bereits in Kapitel 2 genannten Inhalten auch Hinweise enthalten, dass die

Teilnahme freiwillig ist und dass die Nichtteilnahme keine nachteiligen Folgen mit

sich bringt. Weiterhin muss im Elternanschreiben mitgeteilt werden, dass eine bereits

erteilte Einwilligung jederzeit ohne Angabe von Griinden widerrufen werden kann.

Die Stelle, bei der der Widerruf eingelegt werden kann, ist zu nennen.

4.2 Schreiben an Schulerinnen und Schiuler (sog. Schileranschreiben)

Parallel zum Elternanschreiben sind auch die Schiilerinnen und Schiiler ab dem

14. Lebensjahr umfassend uber die geplante Datenerhebung, Datenverarbeitung und

Datennutzung zu informieren. Neben der Freiwilligkeit der Teilnahme sind sie darauf

hinzuweisen, dass eine Nichtteilnahme keinerlei Nachteile mit sich bringt und eine

bereits erteilte Einwilligung jederzeit ohne Angaben von Griinden widerrufen werden
kann. Die Stelle, bei der der Widerruf angebracht werden kann, ist zu nennen. Die
Schulerinformation sollte nicht erst tber den Fragebogen, sondern bereits im Vorfeld
der Erhebung parallel zur Information der Erziehungsberechtigten in einem eigenen
Schuileranschreiben erfolgen — andernfalls kdnnten sich die Schilerinnen bzw.

Schuler einem Gruppenzwang ausgesetzt fuhlen.

4.3 Bekanntgabe des Fragebogens

Die notwendige Aufklarung verlangt, dass den Erziehungsberechtigten der

Fragebogen zur Kenntnis gebracht wird (z. B. gemeinsam mit dem Eltern-

anschreiben). Ausreichend ware, wenn der Inhalt des Fragebogens im
Elternanschreiben abstrakt vorgestellt und konkret auf wesentliche und
reprasentative Fragen hingewiesen wird. Falls den Erziehungsberechtigten nicht der
gesamte Fragebogen zur Kenntnis Ubermittelt wird, muss im Elternanschreiben

darauf hingewiesen werden, wo der gesamte Fragebogen eingesehen werden kann:

Hinzuweisen ist darauf, dass eine Papierfassung an der Schule zur Einsicht ausliegt,

aber auch auf eine Adresse im Internet, wo eine digitale Fassung eingesehen
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werden kann. Letzteres ist erforderlich, um etwa beruflich stark beanspruchten
Erziehungsberechtigten eine Kenntnisnahme des Fragebogens zu ermdglichen. Das
Einstellen in das Internet kann passwortgeschiitzt erfolgen; dieses Passwort kann mit
dem Elternanschreiben mitgeteilt werden. Die Einsehbarkeit der Fragebtgen im
Internet muss vom Zeitpunkt des Versands bzw. der Ausgabe der Elternanschreiben
bis zum Zeitpunkt der Befragung der Jugendlichen sichergestellt werden. Im

Elternanschreiben ist auf dieses Zeitfenster hinzuweisen.

5 Freitextfelder

Freitextfelder bergen die Gefahr, dass hier aufgrund der Moglichkeit freier
Formulierungen personenbezogene Angaben Uber Dritte gemacht werden. Nach
Art. 16 Abs. 2 S. 1 BayDSG sind personenbezogene Daten aber grundsatzlich beim
Betroffenen mit dessen Einwilligung zu erheben. Personenbezogene Angaben Uber

Dritte ohne deren vorherige Einwilligung fuhren grundsatzlich zur Unverwertbarkeit

dieser Angaben. Da haufig der Personenkreis der ,Dritten* nicht eingrenzbar ist und
daher die Einholung von Einwilligungserklarungen faktisch unmdéglich ist, sind
Freitextfelder grundsatzlich zu streichen oder aber, sofern sie aus wissenschaftlichen
Grinden notwendig sind, entsprechende Hinweise aufzunehmen, dass an keiner

Stelle Angaben Uber Dritte gemacht werden dirfen.

6 Erhebungen bei Schulleitungen und Lehrkréaften

Soweit sich die Schulleitungen bzw. die Lehrkrafte freiwillig an Erhebungen

beteiligen, sind die einschlagigen rechtlichen Vorgaben zu beachten. Es gelten
insbesondere die Vorschriften des Beamtenrechts (z. B. Gebot der Amtsver-
schwiegenheit) sowie die datenschutzrechtlichen Bestimmungen. Nach Art. 16 Abs. 2
Satz 1 BayDSG sind personenbezogene Daten grundsatzlich beim Betroffenen mit
seiner Kenntnis zu erheben. Soweit im Rahmen einer Erhebung neben Angaben zur
eigenen Person ausnahmsweise auch Angaben uber Dritte (z. B. Erziehungs-
berechtigte, Schulerinnen bzw. Schiler) gemacht werden, gelten die o.g.

Ausfuhrungen betr. die Einwilligung entsprechend.

[.]




Anlage 5.1

[Schulname]

[Betreff]

Anrede, z.B.

Liebe Erziehungsberechtigte,

liebe Schiilerinnen und Schiiler,]

die Nutzung von internetbasierten Lernplattformen ist mittlerweile eine verbreitete Form modernen Unterrichtsge-
schehens. In virtuellen Kursraumen kdnnen zum Beispiel Arbeitsmaterialien und Aufgaben fur die Schilerinnen
und Schiler von der Lehrkraft bereit gestellt werden, die dann in der Schule und zu Hause selbststandig bearbei-
tet werden kénnen.

Dariiber hinaus bieten Lernplattformen die Mdglichkeit, schulinterne organisatorische Verfahren (Abstimmungen,
Umfragen, etc.) zu beschleunigen und zu vereinfachen. Eine Kooperation mit anderen Schulen ist in diesem
Rahmen ebenfalls méglich.

Einwilligung und Freiwilligkeit

Die Nutzung von Lernplattformen ist regelméRig mit einer Verarbeitung und Speicherung personenbezogener
Daten verbunden. GemalR dem Bayerischen Gesetz Uber das Erziehungs- und Unterrichtswesen, den Schulord-
nungen, dem Bayerischen Datenschutzgesetz und der Anlage 10 der Verordnung des Bayerischen Staatsministe-
riums fir Unterricht und Kultus zur Durchfiihrung des Art. 28 Abs. 2 des Bayerischen Datenschutzgesetzes setzt
die Nutzung passwortgeschitzter Lernplattformen die schriftliche Einverstandniserklarung durch den Schiler
bzw. die Schilerin und/oder deren Erziehungsberechtigte(n) voraus.

Fir Schilerinnen und Schiiler unter 14 Jahren missen die Eltern, fir Schilerinnen und Schiler von 14 bis ein-
schlieB3lich 17 Jahren die Eltern und die Schiler, und fiir Schilerinnen und Schiiler ab 18 Jahren die Schilerinnen
und Schiuler selbst ihre Einwilligung erklaren.

Die Einwilligung ist freiwillig und kann jederzeit bei der Schulleitung ohne nachteilige Folgen widerrufen werden.
Aus der Nichtteilnahme entsteht kein Nachteil.

Personliche Daten und nutzungsbezogene Daten

Folgende Daten dirfen bei der Nutzung der Lernplattform verarbeitet und gespeichert werden:

Persoénliche Daten: Name, Namensbestandteile, Vorname(n), Schule, Klasse, E-Mail-Adresse im Rahmen der
Lernplattform.

Nutzungsbezogene Daten: Datum der Anmeldung, Benutzername, Datum des ersten Logins, Datum des letzten
Logins, Summe der Logins, Gesamtnutzungsdauer der Lernplattform, in Anspruch genommener Speicherplatz,
Mitgliedschaften im Rahmen der Lernplattform, Datum der letzten Bearbeitung eines Kurses, bearbeitete Lektio-
nen, Fehler, Fehlerzahl in den absolvierten Tests, Korrekturanmerkungen, in der Lernplattform verdffentlichte
Beitrage.

Die Daten werden selbstverstandlich nicht an Dritte weitergegeben.

Nutzung der Daten

In das Datum der Anmeldung, das Datum des ersten und des letzten Logins, die Gesamtnutzungsdauer der
Lernplattform und den in Anspruch genommenen Speicherplatz hat neben dem jeweiligen Nutzer nur der Admi-
nistrator Einblick, in das Datum der letzten Bearbeitung eines Kurses, die bearbeiteten Lektionen, die Fehler, die
Fehlerzahl in den absolvierten Tests und die Korrekturanmerkungen zusétzlich die Lehrkraft. Die Gbrigen genann-
ten Daten werden nur im Rahmen der Lernplattform von den Teilnehmern genutzt und sind fur Unbefugte nicht
einsehbar.



Regelfristen fir die Loschung der Daten

Die personlichen und nutzungsbezogenen Daten werden geldscht, wenn die Betroffenen, bei Minderjahrigen bis
zur Vollendung des 14. Lebensjahres die Erziehungsberechtigten sowie bei Minderjahrigen ab Vollendung des
14. Lebensjahres diese selbst oder die Erziehungsberechtigten die erteilte Einwilligung widerrufen.

Das Datum der letzten Bearbeitung eines Kurses, die bearbeiteten Lektionen, die Fehler, die Fehlerzahl in den
absolvierten Tests und die Korrekturanmerkungen werden jeweils spatestens am Ende des laufenden Schuljah-
res geldscht.

Die sonstigen gespeicherten Daten werden jeweils spatestens am Ende des Schuljahres geltscht, in dem die
Schilerin oder der Schiler die Schule verlasst (Schulwechsel oder Beendigung des Schulbesuchs).

Fir weitere Auskunfte wenden Sie sich bitte an [Name der Ansprechpartner der Schule].

[Gruf3formel, Unterschrift Schulleitung]

Ich habe/wir haben die Datenschutzerklarung des/der [Bezeichnung der Schule] zur
Nutzung der Lernplattform [Bezeichnung der Lernplattform] gelesen und erkléare
mich/erklaren uns mit den darin enthaltenen Nutzungsbedingungen einverstanden.

Mir/uns ist bekannt, dass ich/wir diese Einwilligungserklarung jederzeit ohne nachtei-
lige Folgen widerrufen kann/kénnen.

,den

(Unterschrift Erziehungsberechtigte(r))*

(Unterschrift Schiler/Schilerin)**

*bei Schilerinnen und Schiilern bis zur Vollendung des 18. Lebensjahrs
** hei Schulerinnen und Schilern ab Vollendung des 14. Lebensjahrs



Anlage 5.2

[Schulname]

[Betreff]

[ggf. Anrede]

Die Nutzung von internetbasierten Lernplattformen ist mittlerweile eine verbreitete Form modernen Unterrichtsge-
schehens. In virtuellen Kursraumen werden zum Beispiel Arbeitsmaterialien und Aufgaben fur die Schilerinnen
und Schiler von der Lehrkraft bereit gestellt, die dann in der Schule und zu Hause selbststandig bearbeitet wer-
den kdnnen.

Daruber hinaus bieten Lernplattformen die Mdglichkeit, schulorganisatorische Verfahren (Abstimmungen, Umfra-
gen, etc.) zu beschleunigen und zu vereinfachen. Eine Kooperation mit anderen Schulen ist in diesem Rahmen
ebenfalls moglich.

Einwilligung und Freiwilligkeit

Der Gebrauch von Lernplattformen ist regelmafig mit einer Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten der beteiligten Schilerinnen und Schiiler, aber auch der beteiligten Lehrkréfte verbunden. Daher ist
die Schule strengen datenschutzrechtlichen Vorgaben unterworfen, fiir deren Einhaltung sie verantwortlich ist.
Dies gilt auch dann, wenn im Wege der Auftragsdatenverarbeitung zulassigerweise andere Stellen eingebunden
sind, z. B. flr die Nutzung eines Servers, auf dem die Daten gespeichert sind.

Gemafl dem Bayerischen Gesetz Uber das Erziehungs- und Unterrichtswesen, den Schulordnungen, dem Baye-
rischen Datenschutzgesetz und der Anlage 10 der Verordnung des Bayerischen Staatsministeriums fiir Unterricht
und Kultus zur Durchfihrung des Art. 28 Abs. 2 des Bayerischen Datenschutzgesetzes setzt die Nutzung pass-
wortgeschutzter Lernplattformen die schriftliche Einverstandniserklarung der Betroffenen voraus.

Die Einwilligung ist freiwillig und kann jederzeit bei der Schulleitung ohne nachteilige Folgen widerrufen werden.
Aus der Nichtteilnahme entsteht kein Nachteil.

Personliche Daten und nutzungsbezogene Daten

Folgende Daten dirfen bei der Nutzung der Lernplattform verarbeitet und gespeichert werden:

Persénliche Daten: Name, Namensbestandteile, Vorname(n), Schule, Funktion, Amtsbezeichnung, Lehrbefahi-
gung, E-Mail-Adresse im Rahmen der Lernplattform.

Nutzungsbezogene Daten: Datum der Anmeldung, Benutzername, Datum des ersten Logins, Datum des letzten
Logins, Summe der Logins, Gesamtnutzungsdauer der Lernplattform, in Anspruch genommener Speicherplatz,
Mitgliedschaften im Rahmen der Lernplattform, in der Lernplattform veréffentlichte Beitrége.

Die Daten werden selbstverstandlich nicht an Dritte weitergegeben.

Nutzung der Daten

In das Datum der Anmeldung, das Datum des ersten und des letzten Logins, die Gesamtnutzungsdauer der
Lernplattform und den in Anspruch genommenen Speicherplatz hat neben dem jeweiligen Nutzer nur der Admi-
nistrator Einblick. Die tbrigen genannten Daten werden nur im Rahmen der Lernplattform von den Teilnehmern
genutzt und sind fur Unbefugte nicht einsehbar.
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Regelfristen fir die Léschung der Daten

Die persdnlichen und nutzungsbezogenen Daten werden spatestens dann geléscht, wenn die erteilte Einwilligung
widerrufen wird oder mit Ablauf des Schuljahrs, in dem die Tatigkeit an der Schule endet.

Fur weitere Auskinfte wenden Sie sich bitte an [Name der Ansprechpartner der Schule].

[Gruf3formel, Unterschrift Schulleitung]

Ich habe die Datenschutzerklarung des/der [Bezeichnung der Schule] zur Nutzung der
Lernplattform [Bezeichnung der Lernplattform] gelesen und erklare mich mit den darin
enthaltenen Nutzungsbedingungen einverstanden.

Mir ist bekannt, dass ich diese Einwilligungserklarung jederzeit ohne nachteiligen Fol-
gen widerrufen kann.

, den

(Unterschrift Lehrkraft)

212



Anlage 6.1

Prufungsschema fir Datenschutzbeauftragte

Zulassigkeit der Datenerhebung (Art. 15 Abs. 1 BayDSG)

1. Ist das Bayerische Datenschutzgesetz einschlagig (Art. 2 BayDSG)?

Das ist dann der Fall, wenn eine bayerische 6ffentliche Stelle tatig wird.

Bsp. 1:

Unbemerkt von den Aufsichtspersonen fertigen Schiler im Pausenhof bzw.
auf einer Klassenfahrt Fotos ihrer Mitschiiler zu privaten Zwecken. Dies ist
kein Fall des Bayerischen Datenschutzgesetzes (BayDSG). Unbeschadet da-
von gelten fur schulische Veranstaltungen aber die schulrechtlichen Vorgaben
(z. B. Aufsichtspflicht, Ordnungsmafl3nahmen, Art. 56 Abs. 5 BayEUG).

» wenn ja: weiter mit Fragen Nr. 2 ff.

» wenn nein: Es handelt sich um privaten Rechtsverkehr, das BayDSG ist nicht
einschlagig.

» Beachte: Ist eine spezielle Rechtsvorschrift (sog. bereichsspezifische Vor-
schrift) einschlagig — wie z. B. Art. 85 Abs. 1 des Bayerischen Gesetzes Uber
das Erziehungs- und Unterrichtswesen (BayEUG), welcher Art. 16 Abs. 1
BayDSG vorgeht —, dann richtet sich die Zulassigkeit der Erhebung allein nach
dieser Vorschrift (vgl. Art. 2 Abs. 7 BayDSG).

2. Handelt es sich um personenbezogene oder personenbeziehbare Daten?

(vgl. Art. 4 Abs. 1 und 8 BayDSG)

Hinweis: Fur die in Art. 85 Abs. 1 BayEUG genannten personenbezogenen Daten
gilt das Folgende entsprechend.

Bsp. 2:

Wird bei einer Gruppe von zehn Personen nach dem Prozentsatz der Schile-
rinnen/Schiler mit Migrationshintergrund gefragt, handelt es sich nicht um per-
sonenbezogene Daten.

Bsp. 3:
Die Aufnahme eines Interviews ist — auch wenn kein Name fallt — zumindest
personenbeziehbar.

Bsp. 4:
Filmaufnahmen oder Fotos sind personenbezogen, falls Personen erkennbar

sind — auch wenn keine Namen angegeben werden.



Bsp. 5:
Die Umschreibung ,Lehrkraft in Klasse 7a der Schule XY* ist personenbezieh-

bar, auch wenn der Name der Lehrkraft nicht genannt wird.

» wenn nein: kein Datenschutzproblem — aber eventuell dienstliche Verschwiegen-
heitspflicht zu beachten (die einschlagigen Vorschriften stellen nicht auf Perso-
nenbezug ab — vgl. § 14 Lehrerdienstordnung, § 37 Beamtenstatusgesetz, Art. 80
Bayerisches Beamtengesetz).

» wenn ja: weiter mit Fragen Nr. 3 ff.

3. Handelt es sich um eine Datenerhebung? (vgl. Art. 4 Abs. 5 BayDSG)

Hinweis: Fur die Datenerhebung gemal Art. 85 Abs. 1 BayEUG gilt das Folgende
entsprechend.

Bsp. 6:
Der Lehrkraft werden unaufgefordert Informationen tber einen bestimmten

Schiler zugetragen. Dies ist keine Datenerhebung durch die Lehrkraft bzw.
die Schule.

Bsp. 7:
Im Beispielsfall 6 fragt die Lehrkraft nach weiteren Einzelheiten. Dies ist eine
Datenerhebung.

Bsp. 8:
Die Lehrkraft fertigt auf einer Schulveranstaltung fur dienstliche Zwecke (z. B.

fur den Jahresbericht) Fotos, auf denen Personen zu erkennen sind. Es han-
delt sich um eine Datenerhebung.
» wenn nein: kein Datenschutzproblem

» wenn ja: weiter mit Fragen Nr. 4 und 5

4. Gestattet das BayDSG die Datenerhebung?

4.1

Sind die Daten, die von der offentlichen Stelle (z. B. Lehrkraft einer staatlichen
Schule) erhoben werden, zur Aufgabenerfullung der erhebenden Stelle erfor-
derlich?

Hinweis: Auch die bereichsspezifische Vorschrift Art. 85 Abs. 1 BayEUG fordert,
dass die Datenerhebung zur Erfillung der den Schulen durch Rechtsvorschriften
zugewiesenen Aufgaben erforderlich ist (Art. 85 Abs. 1 Satz 1 BayEUG):



Bsp. 9:
Bei der Schuleinschreibung wird nach dem Beruf des Vaters/der Mutter ge-

fragt. Diese Angabe ist zur Aufgabenerflillung der Schule nicht zwingend
erforderlich, die Datenerhebung daher unzulassig.

4.2

Falls sensible Daten im Sinne des Art. 15 Abs. 7 Satz 1 BayDSG (z. B. ethnische
Herkunft, Gesundheit, Sexualleben, religiose Uberzeugung) erhoben werden sol-

len:

Liegt mindestens eine der zusatzlichen Voraussetzungen gemalf Art. 15 Abs. 7
Satz 1 Nrn. 1 — 9 BayDSG vor?

Bsp. 10:
Gemal Art. 41 Abs. 4 Satz 2 BayEUG setzt die Aufnahme an der Forder-

schule die Erstellung eines sonderpadagogischen Gutachtens voraus. Die
Erhebung von Gesundheitsdaten mittels eines sonderpadagogischen Gut-
achtens ist zulassig, da in einer Rechtsvorschrift ausdricklich vorgesehen.

4.3

Findet die Datenerhebung beim richtigen Adressaten statt? (vgl. Art. 16 Abs. 2
BayDSG)?

Grundsatz ist die Datenerhebung beim Betroffenen mit seiner Kenntnis (Art. 16
Abs. 2 Satz 1 BayDSG).

Bei Dritten durfen Daten nur erhoben werden, wenn eine der in Art. 16 Abs. 2
Satz 2 BayDSG genannten Ausnahmen vorliegt.

Bsp. 11:
Im Rahmen einer wissenschaftlichen Erhebung werden Lehrkréfte tber ih-

re minderjahrigen Schulerinnen/Schiler befragt, ohne dass deren Erzie-
hungsberechtigte und zusatzlich die minderjahrigen Schilerinnen/Schiler
(falls sie Uber 14 Jahre alt sind) selbst hierin eingewilligt haben. Dies ist
unzulassig.

Bsp. 12:
Beim Ubertritt an eine andere Realschule legt die bisher besuchte Real-

schule der aufnehmenden Realschule samtliche Unterlagen einschlie3lich
aller im laufenden Schuljahr angefallenen schriftlichen und mindlichen No-
ten vor. Dies ist gemal3 § 35 Abs. 2 RSO zulassig.

» wenn eine der Fragen 4.1 bis 4.3 mit nein beantwortet wurde und keine
sonstige Rechtsvorschrift die Datenerhebung erlaubt:



5. Liegt eine wirksame Einwilligung des Betroffenen zur Datenerhebung vor?

(vgl. Art. 15 Abs. 1 Nr. 2 BayDSG)

d. h.: Entspricht die eingeholte Einwilligungserklarung den Vorschriften des Art. 15
Abs. 2 bis 4 BayDSG — sowie — bei sensiblen Daten (s. 0.) — des Art. 15 Abs. 7
Satz 1 Nr. 2 BayDSG?

Bsp. 13:
Wie Bsp. 11 mit dem Unterschied, dass die Erziehungsberechtigten und die

Schulerinnen/Schiler im Vorfeld der Erhebung mittels eines Informations-
schreibens incl. Einsichtsmaoglichkeit in den einzusetzenden Fragebogen (so-
wohl in Papierform als auch online) informiert wurden. Allerdings wird dabei
nur auf ein Widerrufsrecht hingewiesen (,Wer nicht widerspricht, stimmt zu.").
Dies ist unzureichend — die Datenerhebung rechtswidrig.

Bsp. 14:
Im Rahmen einer wissenschaftlichen Erhebung werden minderjahrige Schile-

rinnen und Schiler auch tGber ihre ethnische Herkunft und ihren Gesundheits-
zustand befragt, ohne dass bei den Schuilerinnen und Schilern und deren Er-
ziehungsberechtigten eine schriftliche Einwilligung, die sich explizit auch auf
diese Daten bezieht, eingeholt wurde. Dies ist unzureichend — die Datenerhe-
bung rechtswidrig.

» wenn ja: Datenerhebung aufgrund der Einwilligung zul&ssig.

» wenn nein: Datenerhebung unzulassig.



Anlage 6.2

Prufungsschema fir Datenschutzbeauftragte

Zulassigkeit der Datenverarbeitung bzw. Datennutzung
(Art. 15 Abs. 1 BayDSG)

1. Ist das Bayerische Datenschutzgesetz einschlagig (Art. 2 BayDSG)?

Das ist dann der Fall, wenn eine bayerische 6ffentliche Stelle tatig wird.

Bsp. 1:
Unbemerkt von den Aufsichtspersonen fertigen Schiler im Pausenhof bzw.

auf einer Klassenfahrt Fotos ihrer Mitschiler zu privaten Zwecken und stellen
diese dann ohne Wissen der Abgebildeten bei facebook ein. Dies ist kein Fall
des Bayerischen Datenschutzgesetzes (BayDSG). Unbeschadet davon gelten
fur schulische Veranstaltungen aber die schulrechtlichen Vorgaben (z. B. Auf-
sichtspflicht, Ordnungsmaflinahmen, Art. 56 Abs. 5 BayEUG).

» wenn ja: weiter mit Fragen Nr. 2 ff.

» wenn nein: Es handelt sich um privaten Rechtsverkehr, das BayDSG ist nicht
einschlagig.

» Beachte: Ist eine spezielle Rechtsvorschrift (sog. bereichsspezifische Vor-
schrift) einschlagig — wie z. B. Art. 85 des Bayerischen Gesetzes uber das Er-
ziehungs- und Unterrichtswesen (BayEUG), welcher Art. 17 bis 20 BayDSG vor-
geht —, dann richtet sich die Zulassigkeit der Datenverarbeitung bzw. Daten-
nutzung allein nach dieser Vorschrift (vgl. Art. 2 Abs. 7 BayDSG).

Bsp. 2:
Eine Bank méchte, dass ihr die Schulleitung Namen und Anschriften aller

Schilerinnen und Schiler Gbermittelt, um diese bewerben zu kénnen. Hier
verdrangt Art. 85 Abs. 1, 2 Satz 1 BayEUG als bereichsspezifische Regelung
Art. 19 Abs. 1 BayDSG.

2. Handelt es sich um personenbezogene oder personenbeziehbare Daten?

(vgl. Art. 4 Abs. 1 und 8 BayDSG)

Hinweis: Fur die in Art. 85 Abs. 1 BayEUG genannten personenbezogenen Daten
gilt das Folgende entsprechend.

Bsp. 3:
Zur Erstellung einer schulinternen Statistik wird Gber die Jahre schriftlich

und/oder elektronisch an der Schule gespeichert, wie viel Prozent Schulerin-
nen bzw. Schiler an der Schule unterrichtet werden. Es handelt sich nicht um
personenbezogene Daten.



Bsp. 4:
Filmaufnahmen oder Fotos werden auf die Schulhomepage gestellt. Es han-

delt sich um personenbezogene Daten, falls Personen erkennbar sind — auch
wenn keine Namen angegeben werden.

Bsp. 5:
Es wird ein Vertretungsplan auf die Schulhomepage gestellt, wobei die Namen

der Lehrkrafte nur mittels Namenskurzeln angegeben werden. Es handelt sich
um personenbeziehbare Daten, auch wenn der Name der Lehrkraft nicht aus-
geschrieben wird.

Bsp. 6:
Wie Bsp. 5 mit dem Unterschied, dass keine Namenskiirzel angegeben wer-

den, sondern nur der Hinweis erfolgt, dass ,die Klasse 8a am ... in der ...
Stunde Erdkundeunterricht erhélt* — es handelt sich hier jedenfalls fir Aul3en-
stehende um keine personenbezogenen Angaben.

» wenn nein: kein Datenschutzproblem — aber eventuell dienstliche Verschwiegen-
heitspflicht zu beachten (die einschlagigen Vorschriften stellen nicht auf Perso-
nenbezug ab — vgl. § 14 Lehrerdienstordnung, § 37 Beamtenstatusgesetz, Art. 80
Bayerisches Beamtengesetz).

» wenn ja: weiter mit Fragen Nr. 3 ff.

3. Gestattet das BayDSG die Datenverarbeitung bzw. —nutzung

(vgl. Art. 17, 18, 19, 20 BayDSG)?

3.1

Ist die Datenverarbeitung bzw. -nutzung, zur Aufgabenerfillung erforderlich
(Art. 17 Abs. 1 Nr. 1 bzw. Art. 18 Abs. 1 (ggf. i.V.m. Art. 20) bzw. Art. 19 Abs. 1
Nr. 1 BayDSG)?

Hinweis: Auch die bereichsspezifische Vorschrift Art. 85 Abs. 1 BayEUG fordert,
dass die Datenverarbeitung bzw. -nutzung zur Erfullung der den Schulen durch
Rechtsvorschriften zugewiesenen Aufgaben erforderlich ist (Art. 85 Abs. 1 Satz 1
BayEUG). Die Datenverarbeitung bzw. -nutzung ist dartiber hinaus in Art. 85 Abs.
2 bzw. Art. 85 Abs. 3 BayEUG naher geregelt.

Bsp. 7:
Zur schulischen Aufgabenerfillung erforderlich ist es, aus der Lehrerdatei ein

Sprechstundenverzeichnis fir die Eltern zu erstellen oder den Eltern einer
Schilerin bzw. eines Schilers der Schule die Telefonnummer eines Mitglieds
des Elternbeirats mitzuteilen. Nicht zuléssig ist es dagegen, Schuler- oder
Lehrerdaten zu Werbezwecken weiterzugeben.



3.2

Wird der Grundsatz der Zweckbindung eingehalten (Art. 17 Abs. 1 Nr. 2,
Abs. 4 BayDSG) oder liegt eine Ausnahme von der Zweckbindung vor
(Art. 17 Abs. 2) bzw. wird eine Zweckidentitat gesetzlich festgelegt (Art. 17
Abs. 3 BayDSG)?

Bsp. 8:
Ein Gymnasialschulleiter soll einen staatlichen Orden bekommen. Die zur Or-

densverleihung zustandige Stelle bittet dazu den zustandigen Ministerialbeauf-
tragten um Stellungnahme. Hier werden Daten des Schulleiters, die urspring-
lich zu dienstlichen Zwecken erhoben wurden, an die zur Ordensverleihung
zustandige Stelle Ubermittelt, um die ,,Ordenswurdigkeit“ des Schulleiters zu
prufen. Zulassig gemaf Art. 18 Abs. 1 in Verbindung mit Art. 17 Abs. 2 Nr. 7
BayDSG.

3.3

Falls bei Datentubermittlung an eine nicht-6ffentliche Stelle (Art. 19 BayDSG)
die Frage 3.1 bzw. 3.2 mit nein beantwortet wurde: Hat die nicht-6ffentliche
Stelle ein berechtigtes Interesse an der Kenntnis der zu Ubermittelnden Daten
glaubhaft dargelegt und hat der Betroffene kein schutzwirdigen Interesse an dem
Ausschluss der Ubermittlung — Abwagungsentscheidung! (Art. 19 Abs. 1 Nr. 2
BayDSG)?

Bsp. 9:
Ein Auszubildender wirft eine ,Wasserbombe* aus einer stadtischen Behorde

und trifft einen Passanten. Dieser méchte von der Stadt die Personalien des
betreffenden Auszubildenden erfahren, um zivilrechtliche Schadensersatzan-
spruche geltend zu machen. Hier ist ein berechtigtes Interesse des Gescha-
digten an der Dateniibermittlung anzuerkennen (Rechtsverfolgung). Umge-
kehrt besteht kein schutzwuirdiges Interesse des Schadigers an einem Aus-
schluss der Ubermittlung. Die Datentibermittlung ist zulassig.

Bsp. 10
Wie Beispiel 9 mit dem Unterschied, dass ein Schuler eine ,Wasserbombe*

aus dem Fenster eines Klassenzimmers wirft und damit einen Passanten trifft.
Hier geht Art. 85 Abs. 1, 2 Satz 1 BayEUG dem Art. 19 Abs. 1 Nr. 2 BayDSG
vor. Die Datenuibermittlung ist mit Blick auf die geplante Geltendmachung zivil-
rechtlicher Schadensersatzanspriiche zulassig.

3.4

Falls sensible Daten im Sinne des Art. 15 Abs. 7 Satz 1 BayDSG (z. B. ethnische
Herkunft, Gesundheit, Sexualleben, religiose Uberzeugung) verarbeitet bzw. ge-
nutzt werden sollen:

Liegt mindestens eine der zusatzlichen Voraussetzungen gemaf Art. 15 Abs. 7
Satz 1 Nrn. 1 — 9 BayDSG vor?

Bsp. 11:
Im Vorfeld einer Videostudie mit gehoérlosen Schuilerinnen und Schilern wer-

den die Erziehungsberechtigten und die Schuilerinnen und Schiler mittels ei-
nes Informationsschreibens dariber aufgeklart, dass die Gruppendiskussion
per Video aufgezeichnet wird und die Videoaufnahmen von den Wissenschaft-



lern, die am Projekt beteiligt sind, ausgewertet werden. Dabei ist auch darauf
hinzuweisen, dass die ethnische Herkunft und der Gesundheitszustand der
Schilerin bzw. des Schilers anhand der Aufzeichnung evtl. zu erkennen sind.
Auch die dem Informationsschreiben beizufligende Rickantwort muss eine
ausdrucklich auf die Erhebung und Verarbeitung dieser Daten bezogene Ein-
willigung vorsehen.

3.5

Folgende Sonderregelungen sind zu beachten:

e verbundene Daten in Akten (Art. 17 Abs. 5 bzw. Art. 18 Abs. 4 BayDSG)

e Daten, die einem Berufs- oder Amtsgeheimnis unterliegen (Art. 22 BayDSG)
e Forschungsdaten (Art. 23 BayDSG)

e Datentbermittlung an Stellen im Ausland

Bsp. 12:
Daten Uber Schilerinnen und Schiler, die durch eine wissenschaftliche Erhe-

bung an Schulen gewonnen wurden, dirfen nur fir Zwecke der wissenschaft-
lichen Forschung verarbeitet oder genutzt werden. Ein Einsatz der personen-

bezogenen Daten im Schulunterricht ware daher ohne entsprechende Einwilli-
gung der Betroffenen unzulassig.

» wenn eine der Fragen 3.1 bis 3.5 mit nein beantwortet wurde und keine
sonstige Rechtsvorschrift die Datenverarbeitung, -nutzung erlaubt:

4. Liegt eine wirksame Einwilligung des Betroffenen zur

Datenverarbeitung bzw. —nutzung vor (Art. 15 Abs. 1 Nr. 2 BayDSG)?

d. h.: Entspricht die eingeholte Einwilligungserklarung den Vorschriften des Art. 15
Abs. 2 bis 4 BayDSG — sowie — bei sensiblen Daten (s. 0.) — des Art. 15 Abs. 7
Satz 1 Nr. 2 BayDSG?

Bsp. 13:
Im Rahmen einer Meinungsumfrage einer privaten Firma an der Schule, an

der minderjahrige Schulerinnen/Schiler teilnehmen, werden die Erziehungs-
berechtigten und die Schulerinnen/Schuler im Vorfeld tiber den Zweck und
den Ablauf der Datenerhebung sowie die Datenverarbeitung und Datennut-
zung durch die Firma sowie Uber ihr Widerrufsrecht informiert und haben
schriftlich darin eingewilligt. Allerdings gibt die Firma die erhobenen Daten in
personenbezogener Form an andere Unternehmen weiter, ohne dass die Be-
troffenen hiertiber informiert wurden. Dies ist mangels wirksamer Einwilligung
unzulassig.

» wenn ja: Datenverarbeitung, -nutzung aufgrund der Einwilligung zuldssig

» wenn nein: Datenverarbeitung, -nutzung unzulassig.
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