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Das Verzeichnis der Verarbeitungstatigkeiten
nach dem Kirchlichen Datenschutzgesetz (KDG)

1. Zweck des Verzeichnisses

Die Vorschrift des § 31 KDG folgt dem Art. 30 DS-GVO. Zur Begriindung dieser Regelung
wird im Erwagungsgrund 82 der Zweck des Verzeichnisses angegeben:

(82) Zum Nachweis der Einhaltung dieser Verordnung sollte der Verantwort-
liche oder der Auftragsverarbeiter ein Verzeichnis der Verarbeitungstéatigkei-
ten, die seiner Zustandigkeit unterliegen, fliihren. Jeder Verantwortliche und
Jjeder Auftragsverarbeiter sollte verpflichtet sein, mit der Aufsichtsbehdérde
zusammenzuarbeiten und dieser auf Anfrage das entsprechende Verzeich-
nis vorzulegen, damit die betreffenden Verarbeitungsvorgange anhand die-
ser Verzeichnisse kontrolliert werden kénnen.

Das KDG hat sich dieser Regelung angeschlossen. Denn nur auf diese Weise kénnen
die wesentlichen Voraussetzungen eines datenschutzgerechten Verhaltens innerhalb
der Einrichtung sichergestellt und notfalls durchgesetzt werden. Jede Organisation von
Datenverarbeitungen, die den Anspruch erhebt, in rechts konformer Weise gestaltet zu
sein, muss im Stande sein, den Ist-Zustand der vorhandenen Verfahren anzugeben
und auch die hierfur getroffenen rechtlichen und technischen Sicherungsmalinahmen
zu benennen. Erst dann bestehen die Voraussetzungen, die es ermdglichen Risiken
zu erkennen und geeignete Verbesserungsmaglichkeiten zu entwerfen. Die Verzeich-
nisse von Verarbeitungstatigkeiten sind daher dem betrieblichen Datenschutzbeauftrag-
ten nach Absatz 4 der Vorschrift zur Verfigung zu stellen.

Wichtig ist das Verarbeitungsverzeichnis auch fir Beratungen und Prifungen der zustan-
digen Aufsichtsbehoérde (§ 44 Abs. 2 lit. b) KDG). Dem Di6zesandatenschutzbeauftragten
sind daher nach Absatz 4 die Verzeichnisse nach Abs. 1 und 2 auf Anforderung zur Verfi-
gung zu stellen. Ohne ihre Vorlage kann eine Beratung oder Uberpriifung der Datenver-
arbeitung nicht erfolgen. Eine Prifung ware in solchen Fallen in der Regel abzubrechen
und eine Beanstandung wegen gravierender organisatorischer Mangel auszusprechen.
Darlber hinaus kénnten fir diesen VerstolR weitere Mallnahmen verfiigt werden, wie
zum Beispiel die Verhangung einer Geldbule.

Stand 11/2017 Konferenz der Ditzesandatenschutzbeauftragten
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2. Anderungen im Vergleich zu alteren Vorschriften

§ 31 KDG ersetzt die Vorschrift des bisherigen § 3a KDO. Die folgenden wesentlichen

Anderungen sind hierbei vorgenommen worden:

» Eine Meldepflicht gegentber der Aufsichtsbehdrde besteht nicht mehr. Allerdings
ist das Verzeichnis dem Di6zesandatenschutzbeauftragten vorzulegen, wenn es von

ihm angefordert wird.

* Die Verzeichnisse sind sowohl von dem Verantwortlichen selbst, wie auch von den
Auftrags- und Unterauftragsverarbeitern zu erstellen. Die tatsachlich vorgenom-
menen Verarbeitungstatigkeiten sind von ihnen gewissenhaft und vollstandig zu be-
schreiben. Fur den Verantwortlichen ist der Inhalt hierzu in § 31 Abs. 1 lit. a) bis h)
KDG und fur den Auftrag- und Unterauftragnehmer in § 31 Abs. 2 lit. a) bis d) KDG
festgelegt.

e Zum Inhalt nach § 31 Abs. 1 lit h) und Abs. 2 lit d) KDG gehdrt auch, eine allgemeine
Beschreibung der technischen und organisatorischen Maflnahmen nach § 26 KDG.
Diese Verpflichtung ist konkreter gefasst, als die Formulierung in § 3a Abs. 2 Nr. 8
KDO, die lediglich davon sprach, dass ,eine allgemeine Beschreibung, die es ermog-
licht, vorlaufig zu beurteilen, ob die Malnahmen nach § 6 KDG zur Gewahrleistung
der Sicherheit der Bearbeitung angemessen sind“ vorzunehmen sei.

» Die Verzeichnisse sind dem betrieblichen Datenschutzbeauftragten zur Verfligung zu
stellen. Dies ist eine Muss-Vorschrift, die dem bisherigen § 21 Abs. 2 KDO entspricht.
Neu ist jedoch, dass sowohl der Verantwortliche, wie auch die Auftragsverarbeiter,
hierzu verpflichtet sind.

« Das Verzeichnis ist, anders als bisher, nicht mehr allein flr automatisierte Verarbei-
tungsverfahren zu erstellen. In § 31 Abs. 1 KDG ist von einem ,Verzeichnis aller Ver-
arbeitungstatigkeiten® die Rede. Das schliel3t auch manuelle Datenverarbeitungen
ein. Sie umfasst daher samtliche Verarbeitungsvorgange, die in einem Dateisystem,
zum Beispiel auch auf Karteikarten oder nach gleichen Mal3staben geflhrten Verwal-
tungsakten gespeichert werden oder gespeichert werden sollen.

Konferenz der Di6zesandatenschutzbeauftragten Stand: 11/2017
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* Eine Veroffentlichung des Verzeichnisses ist im Gegensatz zu § 3a Abs. 4 KDO
nicht mehr vorgesehen. Die Bestimmung ,Sie macht die Angaben nach Absatz 2 Num-
mer 1 bis 7 auf Antrag jedermann in geeigneter Weise verfiigbar, der ein berechtigtes
Interesse nachweist ist entfallen.

» Das Verzeichnis ist schriftlich zu fliihren, was auch in elektronischer Form vorgenom-
men werden kann.

3. Betroffene Einrichtungen
Welche Einrichtungen missen ein solches Verzeichnis flihren?

Nach § 31 Abs. 5 KDG gilt die Verpflichtung fir alle Unternehmen und Einrichtungen mit
250 oder mehr Mitarbeitern. Als Unternehmen werden gemaf der Definition in § 4 Zi.
18 KDG alle naturlichen oder juristischen Personen angesehen, die eine wirtschaftliche
Tatigkeit austiben und dies unabhangig von ihrer Rechtsform, also einschliefl3lich Per-
sonengesellschaften oder Vereinigungen, die regelmafig einer wirtschaftlichen Tatigkeit
nachgehen.

Aber auch Einrichtungen, die weniger als 250 Personen beschaftigen, missen ein Ver-
zeichnis der Datenverarbeitungen erstellen, wenn mindestens eine der nachfolgenden
Voraussetzungen vorliegt:

* Durch die Verarbeitung werden Rechte und Freiheiten der betroffenen Personen ge-
fahrdet. Dies ist insbesondere bei Scoring-Verfahren, GPS-Ortungsverfahren oder
Uberwachungsmal&nahmen, einschlieBlich einer Videouberwachung, der Fall.

» Die Verarbeitung erfolgt nicht nur gelegentlich. Diese Voraussetzung wird erfillt, wenn
die Verarbeitung fortlaufend oder in regelmafRligen Abstanden erfolgt oder immer zu
bestimmten Zeitpunkten vorgenommen wird oder gar standig und regelmafig statt-
findet. Hierzu gehdren sicherlich eine eigenstandige Buchhaltung, Lohn- und Ge-
haltsabrechnung und viele andere Beispiele mehr. Insbesondere auf Grund dieser
Vorschrift werden die Ausnahmen von der Pflicht zur Erstellung eines Verzeichnisses
eher selten zutreffen.

Stand: 11/2017 Konferenz der Ditzesandatenschutzbeauftragten
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» Bei der Verarbeitung werden besondere Datenkategorien nach §§ 11, 12 KDG be-
rucksichtigt. § 4 Zi. 2 KDG definiert besondere Kategorien personenbezogener Daten
als solche Uber rassische und ethnische Herkunft, politische Meinungen, religidse,
weltanschauliche oder philosophische Uberzeugungen, die Gewerkschaftszugeho-
rigkeit, genetische und biometrische Daten, Gesundheitsdaten sowie Daten zum
Sexualleben oder Uber die sexuelle Orientierung. Die Zugehdrigkeit zu einer Kirche
gehort wie bisher nicht hierzu. Die Verarbeitung dieser Daten ist nur in einigen Aus-
nahmefallen erlaubt. Deshalb muss im Verzeichnis eine genaue Begriindung gege-
ben werden, welche Ausnahmevorschrift des § 11 KDG hier zur Anwendung kommen
soll. § 12 KDG bezieht sich auf die Verarbeitung personenbezogener Daten Gber
strafrechtliche Verurteilungen und Straftaten.

4. Rechtsfolgen bei Nichtbeachtung der Vorschrift

Der Didzesandatenschutzbeauftragte kann eine Geldbul3e nach §§ 47 Abs. 6, 51 KDG

erlassen, wenn

» Ein Verzeichnis der Verarbeitungstatigkeiten nicht erstellt wurde, obwohl die Einrich-
tung hierzu verpflichtet ist.

* Ein Verzeichnis nicht vollstandig erstellt wurde.

» Ein Verzeichnis der Aufsichtsbehdrde nach Aufforderung nicht vorgelegt wurde.

Das Bulgeld muss nach § 51 Abs. 2 KDG in jedem Fall wirksam, verhaltnismafig und
abschreckend sein. Es kann bis zu 500.000 Euro betragen.

5. Form des Verzeichnisses

§ 31 Abs. 5 KGD bestimmt, dass das Verzeichnis schriftlich zu flhren ist. Das kann
auch in elektronischer Form geschehen. Bei elektronischer Fihrung muss sichergestellt
sein, dass nachtragliche Anderungen nicht erfolgen kénnen (Dokumentenformat). Bei
Anderungen der Datenverarbeitung ist ein neues Verzeichnis zu erstellen. Aus der Re-
chenschaftspflicht nach § 7 Abs. 2 KDG ergibt sich auch die Pflicht, diese Anderungen zu
dokumentieren, damit eine bestimmte Verarbeitung auf den Zeitpunkt bezogen werden
kann, zu dem sie erfolgt ist.

Konferenz der Didzesandatenschutzbeauftragten Stand: 11/2017
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6. Inhalt des Verzeichnisses

Fir Verantwortliche ist der Inhalt des Verzeichnisses in § 31 Abs. 1 KDG festgelegt. Er

besteht

« aus den Kontaktdaten des Verantwortlichen und eines gemeinsam mit ihm Verant-
wortlichen sowie der des betrieblichen Datenschutzbeauftragten. Anzugeben ist hier-
bei die postalische, elektronische und telefonische Erreichbarkeit, um eine leichte
Erreichbarkeit zu gewahrleisten. Bei dem Verantwortlichen muss es sich nicht zwin-
gend um den Leiter der Einrichtung handeln. Nach der Definition in § 4 Nr. 9 KDG ist
hiermit die Person gemeint, die alleine oder mit anderen Uber die Zwecke und Mittel

der Verarbeitung personenbezogener Daten entscheidet.

» aus der Angabe des Zwecks der Verarbeitung. Dabei ist eine Aufgliederung in Einzel-
verzeichnisse nach den jeweiligen Zwecken vorzunehmen. Als Beispiele seien hier
.Personalaktenfuhrung®, ,Meldewesen®, ,Klientendatei“, ,Schulerdatei®, ,Telefonda-
tenerfassung®, ,Arbeitszeiterfassung®, ,Sicherung des Eigentums durch Kontrollein-
richtungen® benannt. Dabei ist eine Nachvollziehbarkeit der Aufgaben einschliellich

der Rechtsgrundlagen auf der sie erfolgen, zu gewahrleisten.

« den Kategorien betroffener Personen und der zu ihnen gespeicherten personenbezo-
genen Daten. Auch hier ein Beispiel: betroffene Personen: Mitarbeiter, gespeicherte
Daten: Stammdaten, Arbeitszeugnisse, Abmahnungen, Betriebsarztuntersuchungen,

etc..

« den Angaben der Kategorien von Empfangern. Also, um im Beispiel des Mitarbeiter-
bereiches zu bleiben sind hier Empfanger: Finanzamt, Banken, Sozialversicherungs-
trager, aber moglicherweise auch Fachvorgesetzte oder Glaubiger bei Lohn- und

Gehaltspfandungen.

+ aus den Angaben zur Ubermittungen von Daten an ein Drittland oder eine interna-
tionale Organisation. Die Empfanger sind zu benennen und dort getroffene Garantien

anzugeben.

Stand: 11/2017 Konferenz der Dibzesandatenschutzbeauftragten
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« ausAngaben zu den Ldschfristen fur die einzelnen Datenkategorien. Ein allgemeiner
Verweis auf Aufbewahrungsfristen genligt nicht. Stattdessen sind genaue Angaben
zu den Fristen, nach Mdglichkeit auch unter Nennung der gesetzlichen Vorschriften
zur Speicherdauer, zu machen.

* aus einer allgemeinen Beschreibung, der technischen und organisatorischen Mal3-
nahmen zum Schutz dieser Daten nach § 26 KDG. Hier sind insbesondere aufzu-
fuhren: Pseudonymisierung, Verschlisselung, Rechteverwaltung einschliellich
Lese- und Bearbeitungsbefugnis, Datensicherungsmalinahmen, Wiederherstellbar-
keit und Belastbarkeit des Systems.

Flr Auftragsverarbeiter sind die Verpflichtungen in § 31 Abs. 2 KDG geregelt.

* Auch hier sind zwingend die Namen und Kontaktdaten des Auftragsverarbeiters
und des fir ihn tatigen betrieblichen Datenschutzbeauftragten anzugeben. Darlber
hinaus hat auch jeder Subunternehmer, der flr Auftragsverarbeiter tatig ist, ein fir
seine Tatigkeit gultiges Verzeichnis zu erstellen und dabei auch den Namen und
Kontaktdaten seiner direkten Auftraggeber zu benennen. Auch an dieser Stelle steht
die Erreichbarkeit und Verantwortlichkeit der verschiedenen Stellen im Vordergrund.

+ Die von ihm durchgefuhrten Aufgaben sind zu beschreiben. Dabei ist nach einzel-
nen Auftragen zu differenzieren. Also beispielsweise sind ,Lohn- und Gehaltsabrech-
nung®, ,Archivierung von Datenbestanden®, ,Einscannen von Schriftstiicken®, ,Sup-
port- und Wartungsservice®, ,Datenspeicherung im externen Rechenzentrum® oder
andere Aufgaben zu benennen.

*  Auch hier sind Ubermittlungen in ein Drittland oder an internationale Organisationen
anzugeben, wobei die Empfanger namentlich benannt werden missen. Wiederum
sind die dort getroffenen geeigneten Garantien auf dem Gebiet des Datenschutzes
anzugeben. Das gilt insbesondere dann, wenn sich Unterauftragsverarbeiter im Aus-
land befinden sollten.

+ Die vom Auftragnehmer durchgeflhrten technischen und organisatorischen Mal}-
nahmen nach § 26 KDG sind, wenn mdglich, in allgemeiner und nachvollziehbarer
Form darzustellen. Geschieht dies nicht, so sind die Griinde flr die Unmaoglichkeit in
nachvollziehbarer Form darzulegen.

Seite 08 Konferenz der Didzesandatenschutzbeauftragten Stand: 11/2017
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7. Fazit

Die genannten Anforderungen scheinen sehr umfangreich zu sein. Aber schon jetzt ist
die Fuhrung eines Verzeichnisses nach § 3a KDO erforderlich. Einrichtungen, die dieses
Verzeichnis bisher schon korrekt erstellt und von Zeit zu Zeit erneuert haben, dirften mit
wenig Aufwand ihre Verfahrensdokumentation an das neue Recht anpassen kénnen.
Dafur entfallen die Meldepflicht und die Bekanntgabe an Personen, die ein berechtigtes
Interesse nachweisen konnen. Die kirchlichen Einrichtungen sollten im eigenen Interesse
daher schon jetzt mit der Erstellung von Verzeichnissen ihrer Verarbeitungstatigkeiten

beginnen.

Stand: 11/2017 Konferenz der Didzesandatenschutzbeauftragten Seite 09
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8. Gesetzestext von § 31 und § 26 KDG (VDD Beschlussfassung)

§ 31

Verzeichnis von Verarbeitungstatigkeiten

(1) Jeder Verantwortliche fuhrt ein Verzeichnis aller Verarbeitungstatigkeiten, die seiner
Zustandigkeit unterliegen. Dieses Verzeichnis hat die folgenden Angaben zu enthalten:
a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des

gemeinsam mitihm Verantwortlichen sowie des betrieblichen Datenschutzbeauftragten,
sofern ein solcher zu benennen ist;

b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien personen-
bezogener Daten;

d) gegebenenfalls die Verwendung von Profiling;

e) die Kategorien von Empfangern, gegentber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, einschlieRlich Empfanger in
Drittlandern oder internationalen Organisationen;

f) gegebenenfalls Ubermittiungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlief3lich der Angabe des betreffenden Drittlands
oder der betreffenden internationalen Organisation und der dort getroffenen geeigneten
Garantien;

g) wenn mdglich, die vorgesehenen Fristen fir die Loschung der verschiedenen Datenka-
tegorien;

h) wenn mdglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaRnahmen gemaR § 26 dieses Gesetzes.

(2) Jeder Auftragsverarbeiter ist vertraglich zu verpflichten, ein Verzeichnis zu allen Kategori-
en von im Auftrag eines Verantwortlichen durchgefihrten Tatigkeiten der Verarbeitung zu
fuhren, das folgende Angaben zu enthalten hat:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter
und jedes Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist, sowie
eines betrieblichen Datenschutzbeauftragten, sofern ein solcher zu benennen ist;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefihrt
werden;

c) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlief3lich der Angabe des betreffenden Drittlands
oder der betreffenden internationalen Organisation und der dort getroffenen geeigneten

Garantien;

Seite 10 Konferenz der Didzesandatenschutzbeauftragten Stand: 11/2017
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d) wenn maoglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaRnahmen gemaR § 26 dieses Gesetzes.

(3) Das in den Absatzen 1 und 2 genannte Verzeichnis ist schriftlich zu fihren, was auch in
einem elektronischen Format erfolgen kann.

(4) Der Verantwortliche und der Auftragsverarbeiter stellen dem betrieblichen Datenschutzbe-
auftragten und auf Anfrage der Datenschutzaufsicht das in den Absatzen 1 und 2 genannte
Verzeichnis zur Verfligung.

(5) Dieinden Absatzen 1 und 2 genannten Pflichten gelten fir Unternehmen oder Einrichtun-
gen, die 250 oder mehr Beschaftigte haben. Sie gilt darlber hinaus fir Unternehmen oder
Einrichtungen mit weniger als 250 Beschéftigten, wenn durch die Verarbeitung die Rechte
und Freiheiten der betroffenen Personen gefahrdet werden, die Verarbeitung nicht nur
gelegentlich erfolgt oder die Verarbeitung besondere Datenkategorien gemaf § 11 bzw.
personenbezogene Daten Uber strafrechtliche Verurteilungen und Straftaten im Sinne des
§ 12 beinhaltet.

§ 26

Technische und organisatorische MaBnahmen

(1) Der Verantwortliche und der Auftragsverarbeiter haben unter Bericksichtigung unter
anderem des Stands der Technik, der Implementierungskosten, der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintritts-
wahrscheinlichkeiten und Schwere der Risiken fiir die Rechte und Freiheiten naturlicher
Personen geeignete technische und organisatorische Mallnahmen zu treffen, um ein
dem Risiko angemessenes Schutzniveau zu gewahrleisten und einen Nachweis hieriiber
fihren zu kénnen.

Diese MaRRnahmen schlieRen unter anderem ein:

a) die Pseudonymisierung, die Anonymisierung und die Verschliisselung personenbezo-
gener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfliigbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfigbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen MafRnahmen zur Gewahrleistung der

Sicherheit der Verarbeitung.
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@)

(4)

(®)

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu
berlcksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch - ob unbe-
absichtigt oder unrechtmaRig - Vernichtung, Verlust, Veranderung, unbefugte Offenlegung
von oder unbefugten Zugang zu personenbezogenen Daten, die tUbermittelt, gespeichert
oder auf andere Weise verarbeitet wurden.

Erforderlich sind Malnahmen nur, wenn ihr Aufwand in einem angemessenen Verhaltnis zu
dem angestrebten Schutzzweck steht.

Die Einhaltung eines nach dem EU-Recht zertifizierten Verfahrens kann als Faktor her-
angezogen werden, um die Erfullung der Pflichten des Verantwortlichen gemafR Absatz 1
nachzuweisen.

Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte um sicherzustellen,
dass ihnen unterstellte Personen, die Zugang zu personenbezogenen Daten haben, diese
nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind nach kirchlichem

oder staatlichem Recht zur Verarbeitung verpflichtet.

Seite 12
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