EinfGhrungshilfe fiir den betrieblichen
Datenschutzbeauftragten nach § 36
KDR-OG

Uberarbeitungsstand 17.04.2020

Soweit Sie neu anfangen: Vielen Dank fir Ihre Bereitschaft zur Ubernahme ihres neuen Amtes und
herzlichen Glickwunsch zu Ihrer Bestellung als betrieblicher Datenschutzbeauftragter! Sonst:
Vielen Dank fur Ihre Mihe!

Dieses Dokument ist fiir das Lesen am Bildschirm konzipiert, da die Links dann sofort aus dem Textpro-
gramm aufgerufen werden kdénnen (Strg + Linksklick). Eine recht gute Informationsquelle ist auch der Wi-
kipedia-Artikel zum Datenschutz (http://de.wikipedia.org/wiki/Datenschutz). Fur alle betrieblichen Daten-
schutzbeauftragten — und noch einige Interessierte mehr - in Bayern gibt es auch die gemeinsame Down-
loadseite, die Sie mit www.erzbistum-muenchen.de/datenschutz/
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aufrufen konnen. Auf der linken Seite finden Sie das: Klicken Sie dort auf das Wort Downloadbereich. Es
Offnet sich eine neue Seite.
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Hier finden Sie nach dem Wort Downloadseite gleich die wichtigsten Dokumente und darunter Links zu
weiteren Ordnern mit Dokumenten. Schauen Sie sich bitte alles an und 6ffnen Sie auch einmal die Ordner
weiter unten! Grundsatzlich wére nichts dagegen einzuwenden, wenn Sie sich alles einmal ausdrucken las-
sen und in einem Ordner sammeln. Besonders wichtiger Inhalt:

» Kirchliches Datenschutzrecht (Ordner ,Allgemeines®)

* Merkblatt Kirchlicher Datenschutz in Bayern, z.B. fir Belehrungen

» Informationen fiir Kindertageseinrichtungen

» Erklarungsmuster

Neben dieser offiziellen fuhre ich fur viele Kollegen und Freunde noch eine private Webseite, auf der ein
Internetportal mit stark rechtlichem Einschlag steht. Wenn Sie sich also einmal mit Rechtsfragen befassen
und ggfs. Gesetze einsehen missen, kann das hilfreich sein. Allerdings sind dort durchaus auch viele Links
fur das ,normale” Leben enthalten.

A. Die rechtlichen Grundlagen des Datenschutzrechts

behandle ich hier nicht mehr. Sie finden alles Wichtige im Dokument ,Kirchliches Datenschutzrecht, des-
sen Durcharbeitung ich hier voraussetze.

B. Kirchliches Datenschutzrecht im Einzelnen

Vorbemerkung:

Wer die KDR-OG mit der EU-DS-GVO vergleicht, wird schnell feststellen, dass sich viele inhaltsgleiche Re-
gelungen finden. Die Begriffe der KDR-OG kénnen also auch an Hand eines Kommentars zur EU-DS-GVO
geklart werden. Leider gibt es noch keinen Kommentar zur KDR-OG oder zum KDG.

Fur Begriffsklarungen muss man daher z. B. auf die folgenden Kommentare zur EU-DS-GVO zurlckgrei-
fen:

» Kihling/Buchner, EU-DS-GVOBDSG, Beck-Verlag

» Paal/Pauly, EU-DS-GVO, 2.Auflage 2018, Beck-Verlag

Die aktuelle Fassung der KDR-OG koénnen Sie auf der Seite des EOM herunterladen.

1. Was gehdort zum Datenschutz?

Hiertber gingen friher die Meinungen auseinander. Vielfach wurde unter dem Begriff ,Datenschutz” vor
allem der Schutz sensibler wissenschaftlicher Erkenntnisse vor Ausbeutung durch andere gesehen. Mittler-
weile ist unter dem Begriff nur noch der Schutz personenbezogener Daten natirlicher lebender Personen
zu verstehen.

Es mussen natirliche Personen betroffen sein, das heil3t, dass Vereine oder Gesellschaften des Handels-
rechts wie offentlich-rechtliche Kérperschaften keinen Datenschutz geniel3en. Da der Datenschutz lediglich
fur lebende Personen eingreift, geniefRen Verstorbene auch keinen Datenschutz.

Zum Datenschutz gehoren drei Komponenten:
a. Datensicherheit

Daten mussen so aufbewahrt werden, dass sie bei Bedarf zur Verfiigung stehen. Sie mussen Vorkehrun-
gen gegen eine zufallige Loschung oder ein sonstiges Abhandenkommen getroffen werden.
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b. Schutz gegen unbefugte Kenntnisnahme
Personenbezogene Daten sind nur fur bestimmte Zwecke zu erheben, zu speichern und weiterzugeben.
Nur die dazu Berechtigten dirfen von ihnen Kenntnis nehmen.

c. Auskunftspflicht
Der Betroffene, dessen Daten erhoben, gespeichert oder weitergegeben werden, hat grundsatzlich ein Aus-
kunftsrecht tber all diese Vorgéange. Die Auskunftspflicht ist unmittelbar mit der Datenerhebung verbunden.

2. Woher kommt der Datenschutz?

Waéhrend das kirchliche Recht im corpus iuris canonici schon seit 1230 Datenschutzbestimmungen kennt,
waren solche dem Grundgesetz bis 1980 fremd. Bei der Schaffung des Grundgesetzes spielte der Ge-
danke des Datenschutzes keine Rolle.

1970 verabschiedete Hessen das weltweit erste Datenschutzgesetz; 1977 folgte das deutsche Bun-
desdatenschutzgesetz (BDSG), die Schwerpunkte lagen in der Bestimmung der Voraussetzung fur die Ein-
fuhrung von Datenschutzbeauftragten und der Vorrangstellung des Schutzes personenbezogener Daten.
Landesdatenschutzgesetze waren 1981 fir alle Bundeslander beschlossen.

Erst das Volkszahlungsurteil des Bundesverfassungsgerichts vom 15.12.1983 schuf das (Grund-) Recht
des Einzelnen auf informationelle Selbstbestimmung (vgl. Arbeitshilfe 206, S.57). Seit 1980 existieren mit
den OECD Guidelines on the Protection of Privacy and Transborder Data Flows of Personal Data internati-
onal giiltige Richtlinien, welche die Ziele haben, die mitgliedstaatlichen Datenschutzbestimmungen weitrei-
chend zu harmonisieren, einen freien Informationsaustausch zu férdern, ungerechtfertigte Handelshemm-
nisse zu vermeiden und eine Kluft insbesondere zwischen den europaischen und US-amerikanischen Ent-
wicklungen zu verhindern.

1981 verabschiedete der Europarat mit der Européischen Datenschutzkonvention eines der ersten interna-
tionalen Abkommen zum Datenschutz. Die Europaische Datenschutzkonvention ist bis heute in Kraft, sie
hat jedoch lediglich empfehlenden Charakter. Dagegen sind die Datenschutzrichtlinien der Europaischen
Union flr die Mitgliedstaaten verbindlich und in nationales Recht umzusetzen.

3. Der Geltungsbereich des Kirchlichen Datenschutzgesetzes

a. In rédumlicher Hinsicht:

Die KDR-OG wird vom jeweiligen Ordensobern fir den Bereich seiner Ordensgemeinschaft erlassen. Sie
gilt im Prinzip auch nur in diesem Bereich; allerdings wird in anderen Ordensgemeinschaften eine wortglei-
ches KDR-OG angewandt. Orden bischéflichen Rechts unterstehen dagegen uneingeschrankt dem Di6ze-
san-KDG. Fir die verfasste Kirche sind die Bischofe Gesetzgebungsorgan. Sie erlassen jeweils ihre Di6-
zese — ebenfalls gleichlautende — Kirchliche Datenschutzgesetze.

b. Sachlich:

Die KDR-OG gilt nach ihrem § 2 Abs.2 uneingeschrankt nur fir die Ordensgemeinschaften selbst. fiir alle
kirchlichen Dienststellen und die Dienststellen der Caritas. Bei den sonstigen Kdrperschaften, Stiftungen,
Anstalten, Werken und Einrichtungen der Orden ist eine differenzierte Betrachtungsweise angebracht. Sie
sind zwar der KDR-OG unterworfen, doch ist eine so genannte Kirchlichkeitsprifung erforderlich: Diese
Einrichtungen unterliegen dann der KDR-OG, wenn sie nach kirchlichen Selbstverstandnis ihrem Zweck
oder ihrer Aufgabe entsprechend zur Mitwirkung an der Erfullung des kirchlichen Auftrags berufen sind.
Reine Gewerbebetriebe scheiden demnach auch bei kirchlicher Tragerschaft aus dem Bereich der KDROG
aus.
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4. Die Hauptprinzipien des Datenschutzes
» Datensparsamkeit oder Datenvermeidung:Je weniger Daten erhoben werden, umso besser! Die
Folge daraus: Der Datenschutzbeauftragte wird in der Regel nicht gerne angeben, wie lange Daten
gespeichert werden missen. Fur den Datenschutz ist es immer besser, wenn die Daten gar nicht
erst gespeichert werden oder schnell geléscht werden. Es gibt allerdings Fristen, innerhalb derer in
der Regel die Daten nicht geléscht werden sollten. Fir Sozialdaten gibt es eine recht gute Aufstel-
lung unter https://www.datenschutz-kirche.de/node/55.

» Erforderlichkeit - 88 7 Abs. 1 b, c KDR-OG:
Auch wenn eine gesetzliche Grundlage zur Datenerhebung und -speicherung vorliegt, durfen nur
solche Daten gespeichert werden, die zur Erreichung des Zwecks der speichernden Stelle nétig
sind.
Die Erforderlichkeit im Sinne des § 7 Abs. 1 bestimmt sich nach objektiven Kriterien. Erforderlich
sind demnach alle Daten, die sinnvollerweise benétigt werden, um den Anforderungen der jeweili-
gen Stelle gerecht zu werden. Nicht notwendig ist es, dass im konkreten Fall wirklich auch alle er-
hobenen Daten unerlasslich sind. Auch ein Irrtum tber die Erforderlichkeit ist unschadlich.

+ Zweckbindung
Daten dirfen nur zu den gesetzlich vorgesehenen Zwecken gespeichert werden. Dies ist aber nur
eine Seite des Grundsatzes: Auf der anderen Seite gilt die Regel, dass die Daten auch nur fir den
vorgesehenen Zweck verwendet werden dirfen. Beispiel: Wurden Bankdaten fir die Lohnbuchhal-
tung von den Beschaftigten erhoben, so diirfen diese Daten nicht ohne weiteres dazu verwendet
werden, festzustellen, ob der Beschéftigte zum Beispiel Geld seiner Dienststelle auf sein eigenes
Konto Uberweist.

5. Schutzbereiche kirchlichen Datenschutzes

Sie missen immer beachten, dass das Datenschutzrecht in zwei Richtungen wirkt: Zum einen bestimmt es

das Verhaltnis zwischen dem kirchlichen Dienstgeber und den Dienstnehmern, zum anderen das Verhaltnis
zwischen den Dienstnehmern und den Klienten, also zum Beispiel den Kirchen- und Gemeindemitgliedern,

Schulern kirchlicher Schulen, Ministranten, usw.

Wahrend der Datenschutz fir die Klienten in der KDR-OG recht detailliert geregelt ist, fehlen Aussagen
zum Mitarbeiterdatenschutz weitgehend. Das liegt daran, dass auch im staatlichen Bereich der Mitarbeiter-
datenschutz kaum gesetzlich geregelt ist und die vorhandene gesetzliche Regelung auf Gerichtsurteilen
basiert.

a. Mitarbeiterdatenschutz

Gegenwartig gibt es nur die Regelung in § 53 KDR-OG. Sie entspricht dem § 26 BDSG, welcher allerdings
die Worte ,einschlieBlich der religiosen Uberzeugung® nicht enthalt. Im Ubrigen ist im Hinblick auf den Mit-
arbeiterdatenschutz das bisherige Richterrecht anzuwenden. Seine Grundsatze sind:

Alle Daten mussen grundsatzlich beim Mitarbeiter erhoben werden.

Der Dienstgeber darf nur solche Daten erheben, die zur Eingehung, Durchfiihrung, Beendigung o-
der Abwicklung des Arbeitsverhaltnisses erforderlich oder gesetzlich vorgesehen sind.

Der Grundsatz der Zweckbindung ist streng zu beachten.

Eine Datenauswertung und -verknipfung, die zur Herstellung eines umfassenden Persodnlichkeits-
profils des Mitarbeiters flihren kann, ist unzulassig.

Beurteilungen und Personalauswahlentscheidungen dirfen nicht allein auf Informationen gesttitzt
werden, die unmittelbar durch automatisierte Datenverarbeitung gewonnen werden.

Dem Dienstgeber darf grundsatzlich nur das Ergebnis der &rztlichen Untersuchung bekannt gege-
ben werden.

Den Mitarbeitern sind umfassende Auskunfts- und Einsichtsrechte in die Unterlagen einzuraumen,
die sein Arbeitsverhaltnis betreffen.

+ 0+ 4+ 4+ o+ 4+
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Von besonderer Bedeutung fiur die Tatigkeit des betrieblichen Datenschutzbeauftragten in diesem Zusam-
menhang ist die Aufbewahrung von Personalakten in der Dienststelle. Der betriebliche Datenschutzbeauf-
tragte muss deren Sicherheit prifen und darauf hinwirken, dass Personalakten ordentlich verschlossen auf-
bewahrt werden. Den Mal3stab hierfir liefert § 26 KDR-OGG.!

b. Klientendatenschutz
Klienten in diesem Sinne sind alle Personen, deren Daten von kirchlichen Stellen gehalten werden. Im Prin-
Zip gehdren die Beschaftigten ebenso dazu, doch gelten fir diese Sonderregelungen.

Die grofite Bedeutung hat der Schutz der Klientendaten beim so genannten Seelsorgegeheimnis. Das Kir-
chenrecht verpflichtet den Seelsorger zur Wahrung des Beicht- und Seelsorgegeheimnisses. Seelsorger in
diesem Sinne ist jeder hauptamtlich mit Seelsorgeaufgaben Betreuter; auf eine Weihe kommt es nicht an.
Der Klientendatenschutz beschrénkt sich jedoch nicht auf die Seelsorge, sondern gilt unmittelbar fur alle
Vorgange, bei denen kirchliche Dienststellen mit den Daten natirlicher Personen zu tun haben.

Beispiele:

Die Kirchenstiftung hat Zugriff auf die Meldedaten, weil sie feststellen muss, wer zu ihrer Gemeinde gehort.
Lehrer an kirchlichen Schulen haben Zugriff auf die Daten ihrer Schiler und deren Eltern. Das

Personal von Ordens-Krankenh&ausern nutzt die Daten der Patienten.

Die Arbeitshilfe 206 erlautert im Einzelnen in die Anforderungen an den Datenschutz, so dass hier auf wei-
tere Ausfuihrungen in diesem Zusammenhang verzichtet werden kann. Ein Punkt allerdings konnte der Ar-
beitshilfe zu kurz weg:

Der Schutz des Seelsorgegeheimnisses im strafrechtlichen Verfahren:

Aus dem Seelsorgegeheimnis resultiert fir das Strafverfahren ein Zeugnisverweigerungsrecht des Geistli-
chen. Geistlicher in diesem Sinne ist nach der Rechtsprechung des Bundesgerichtshofes und des Bundes-
verfassungsgerichts aber auch der Laie, der hauptamtlich mit Seelsorgeaufgaben betraut ist (BGH NJW
2007, 307 und BVerfG NJW 2007, 1865). Allerdings ist das Zeugnisverweigerungsrecht teilbar: Es bezieht
sich nur auf Vorgange im Rahmen eines seelsorgerischen Gesprachs, nicht auf solche, die nur anlasslich
eines solchen geschahen.

Daneben sind kirchliche Angestellte nur bei Vorliegen einer Aussagegenehmigung ihrer Dienststelle zur
Aussage verpflichtet, weil 8 54 StPO auch fir sie gilt (OLG Koéln StraFo 1999, 90, fur Mitarbeiter in Bera-
tungsstellen aber umstritten). Die Aussagegenehmigung ist durch das Strafgericht zu erholen.

Verhaltnis der Kirchlichen Archivordnung zur KDR-OG

+ Die KAO geht der KDR-OG insofern vor, als die Archivierung ein sog. Léschungssurrogat ist, d.h.:

+ Statt zu lI6schen wird der Vorgang dem Archiv angeboten: Das erscheint auf den ersten Blick para-
dox, ist es aber nicht. Sogar die Strafprozessordnung erkennt die Archivierung namlich als sog. L6-
schungssurrogat an.

« Auskunft darf nicht mehr erteilt werden, 8 17 Abs.6 KDR-OG

6. Andere fur kirchliche Dienststellen bedeutsame gesetzliche Regelungen

Bilder und Filme: Nach einem Urteil des Européischen Gerichtshofes von 2014 ist schon das Fertigen ei-
ner Fotografie oder einer Videosequenz, welche die Identifikation von Personen ermdglicht, die Verarbei-
tung von Daten i. S. des 8§ 4 Abs. 3 KDG. Dies kam den meisten erst bei Inkrafttreten des neuen KDG ins
Bewusstsein und fiihrte zu ganz erheblichen Diskussionen. Mittlerweile haben sich die Meinungen geklart
und man kehrte — wenigstens im Ergebnis — zu dem friilheren Rechtszustand zurtick, der fir zu verbrei-
tende Abbildungen das Kunsturhebergesetz (http://www.gesetze-im-inter-
net.de/kunsturhg/BJNROOO070907.html ) in den Mittelpunkt der Begriindung stellte. Die Meinung der Bi-
schofe ist nachzulesen unter https://www.dbk.de/themen/kirche-staat-und-recht/datenschutz-faq/ - dort
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Frage Nr. 14. Fur abgebildete Kinder unter Jahren sollte die Entschlie3ung der Di6zesandatenschutzbeauf-
tragten, zu finden unter https://www.erzbistum-muenchen.de/ordinariat/generalvikar/datenschutzstelle be-
achtet werden.

Sozialdaten: Hier gelten kraft bischoflicher Anordnung in der freien Jugendhilfe in kirchlicher Tragerschaft
die staatlichen Vorschriften entsprechend. Sozialdaten sind Einzelangaben tber personliche oder sachliche
Verhaltnisse einer bestimmten oder bestimmbaren natirlichen Person (Betroffener), die von einer in § 35
des SGB | genannten Stelle im Hinblick auf ihre Aufgaben nach diesem Gesetzbuch erhoben, verarbeitet
oder genutzt werden. Beachten Sie dazu die Ausfuihrungen in der Arbeitshilfe.

Die beruflichen Geheimhaltungsvorschriften des 8 203 Strafgesetzbuch sind zusatzlich zu beachten.

C. Die Datenschutzbeauftragten der Kirche

1. Der Digzesandatenschutzbeauftragte

» st der kirchliche, vom Bischof fur seine Di6zese oder von den zustandigen Bischofen fir ihre Didze-
sen bestellte Datenschutzbeauftragte

« wacht Gber die Einhaltung der kirchlichen Datenschutzanordnung sowie kirchlicher und staatlicher
Vorschriften Uber den Datenschutz im Bereich der Katholischen Kirche....

* und zwar unabhéngig davon, ob dieser o 6ffentlich-rechtlich (z. B. Kirchengemeinde als Korper-
schaft des offentlichen Rechts) oder o ,nicht 6ffentlich-rechtlich” organisiert ist (z. B. eingetragene
Vereine, Stiftungen, Anstalten oder Gesellschaften des privaten oder katholischen Rechts).

Sonderfall: Orden papstlichen Rechts

Die Orden papstlichen Rechts unterstehen nicht dem Didzesanbischof und damit auch im Daten-
schutz nicht dem Diézesandatenschutzbeauftragten. Ob ein Orden nach papstlichem oder bischofli-
chem Recht gegriindet wurde, lasst sich leicht auf der Webseite der deutschen Ordensobern-
konferenz feststellen. Orden papstlichen Rechts haben statt des Diézesandatenschutzbeauftragen
einen eigenen Ordensdatenschutzbeauftragten; dieser sollte auf der Webseite des Ordens genannt
sein.

Daneben kann und soll es - wie in den Bistiimern - betriebliche Datenschutzbeauftragte, auch z.B.
fur einzelne Hauser oder gemeinsam fir alle Einrichtungen, geben.

2. Der betriebliche Datenschutzbeauftragte wurde mit der KDO 2003
eingefiihrt und ist jetzt in 88 36ff KDR-OG geregelt..

a. Notwendigkeit der Bestellung

+ § 36 KDR-OG beschreibt, unter welchen Voraussetzungen ein betrieblicher Beauftragter fir den
Datenschutz bestellt werden soll und kann.

» Seine Berufung schmalert nicht die Aufgaben und Rechte des Diézesandatenschutzbeauftragten.

«  Schon mit der Anderung 2011 wurde aus der urspriinglichen Kannvorschrift eine Sollvorschrift. Sie
ist — wie alle Sollvorschriften - innerdienstlich bindend!

* Nach § 36 Abs. 1 KDG miissen Dienststellen der verfassten Kirche immer betriebliche Beauftragte
fur den Datenschutz bestellen.

* Verbénde wie z.B. die Caritas und Orden missen nur unter den Voraussetzungen des § 36 Abs. 2
a, b oder c einen betrieblichen Datenschutzbeauftragten bestellen. In der Regel ist bei einer Or-
densgemeinschaft mit weniger als 11 Mitgliedern die Bestellung nicht nétig.

b. Voraussetzungen der Bestellung

Zum betrieblichen Beauftragten fiir den Datenschutz darf nur bestellt werden, wer die erforderliche ,Fach-
kunde und Zuverlassigkeit besitzt. Der betriebliche Datenschutzbeauftragte muss also sowohl die techni-
sche als auch die rechtliche Seite seiner Aufgaben kennen und Kenntnisse in allen Bereichen haben, die
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fur die Organisation, in der er arbeitet, von Bedeutung sind. Allerdings sollten diese Anforderungen nicht
Uberspitzt werden: An technischen Kenntnissen gentigen normale Anwenderkenntnisse; die rechtlichen
Kenntnisse sollten den betrieblichen Datenschutzbeauftragten in den von der DOK angebotenen Schulun-
gen vermittelt werden, soweit er sie sich nicht selbst anhand der Arbeitshilfen aneignen kann.

Das sollte er am Schluss der Einarbeitung wissen:
A. Grundlagen der Arbeit

1. Struktur kirchlicher Entscheidungen
2. Kirchliche Gesetzgebung / verfassungsrechtliche Grundlagen
3. Subsidiaritatsprinzip (8§ 2 Abs. 2 KDG) / Zusammenspiel mit staatlichen Gesetzen

B. Rechtliche Aspekte
1. KDR-OG inkl. DVO und der KDSGO
2 Nebengesetze (KMAO, KAO, andere ditzesane Regelungen)
3. Einschlagige Regelungen der nichtkirchlichen Gesetze (z.B. SGB, BMG, DSGVO, EU-DS-GVO)
4, Unterschiede zwischen KDG und DSGVO bzw. dem BDSG
5 Spezialfall: Auftragsverarbeitung / Funktionstibertragung

C. Technische Aspekte

1. Grundlagen der IT

2. Aspekte der IT-Sicherheit

3. Technisch-organisatorische Schutzmaf3nahmen

4. Grundlegendes Verstandnis von BSI-Grundschutz / 1ISO 2700x / ISIS 12

D. Organisation der Arbeit

1. Rechte des bDSB

1.1. Kindigungsschutz
1.2. Direkter Berichtsweg zur Leitung der Einrichtung
1.3. Notwendigkeit der Einbindung in die Prozesse der Einrichtung / Beteiligung

nach § 38 Satz 2 Buchst. a KDG) 1.4. Einsichtsrechte
2. Pflichten des bDSB

2.1 Verschwiegenheitspflicht nach § 43 Abs. 9 KDR-OG

2.2. Meldepflicht nach § 36 Abs. 4 KDG

2.3. Fortbildung / Erhalt der Fachkunde nach § 37 Abs. 2 KDR-OG

2.4. Uberwachung ordnungsgemaRe Anwendung DV-Programme (§ 38 Satz 2
Buchst. a KDR-OG)

2.5. »Vertraut machen® der Mitarbeiter / Mitarbeiterinnen (Schulung) mit Rege-

lungen (8 38 Satz 2 Buchst. ¢ KDG)
3. Vernetzungsmoglichkeiten und -pflichten des bDSB

3.1 ... mit internen Stellen (z.B. MAV, Revision, Rechtsabteilung oder QM)
3.2. ... mit der Aufsicht (§ 38 Satz 1 und Satz 2 Buchst. e KDR-OG)
3.3. ... mit anderen externen Stellen (z.B. Arbeitskreise, Erfahrungsaustausch-
kreise)
4. Wichtige ,Werkzeuge*
4.1. Bestandsaufnahme / Schwachstellenanalyse
4.2. Verfahrensverzeichnis
4.3. Datenschutzfolgenabschatzung
4.4, Dokumentation der Datenverarbeitung (Accountability) fir die Arbeit des

bDSB nutzen
5. Beherrschung des Handwerkszeuges
5.1. Empfehlung zur risikoorientierten Herangehensweise an die Bewertung von
Sachverhalten im Datenschutz / Erstellung + Umsetzung individueller
MafRnahmenkatalog
Informationsquellen finden und nutzen
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c. Wer kann bestellt werden?

Grundsatzlich wird unterschieden in interne oder externe betriebliche Datenschutzbeauftragte. Der interne
ist Mitarbeiter oder Ordensmitglied, der externe meist Rechtsanwalt oder Datenschutzspezialist. Nur die
internen geniefRen einen Kindigungsschutz wie sonst die Mitglieder der MAV.

d. Vorgang der Bestellung des betrieblichen Datenschutzbeauftragten

Bestellt wird der betriebliche Datenschutzbeauftragte vom jeweiligen Dienststellenleiter, also z.B. vom Or-
densobern, dem Direktor der kirchlichen Schule oder vom Geschéftsfuhrer eines kirchlichen Verbandes. Er
bestellt den betrieblichen Datenschutzbeauftragten mit einfacher schriftlicher Anordnung, welche

. die Bestellungszeit (bei Mitarbeitern oder Ordensmitgliedern 4-8 Jahre) und den

. Tatigkeitsbereich (alle oder nur einen Teil der Einrichtungen) umfasst.

Wenn eine Ordensgemeinschaft einen Gewerbebetrieb unterhalt, bietet es sich an, dafiir nach der EU-
DSGVO dieselbe Person zu bestellen.

e. Auswirkungen der Bestellung

Verhéltnis zur Dienststellenleitung
Der betriebliche Datenschutzbeauftragte ist dem Leiter der kirchlichen Stelle unmittelbar zu unterstellen.
Um seine Unabhangigkeit in der Wahrnehmung seiner fachlichen Aufgaben zu gewéhrleisten, bestimmt die
KDR-OG, dass er in der Austibung seiner Fachkunde weisungsfrei ist. Niemand, auch nicht der Leiter der
Stelle, kann vorschreiben, wie er datenschutzrechtliche Fragen bewertet. Dazu kommt eine Auswirkung auf
sein Arbeitsverhaltnis: Kiindigungsschutz wie bei Mitgliedern der MAV.

Auch der Leiter Ihrer Dienststelle — in der Regel der Ordensobere - wird sich in Zukunft mit den Fragen des
Datenschutzes wohl oder Ubel auseinandersetzen missen. Er sollte zusammen mit Ihnen ein Datenschutz-
konzept fur seinen Bereich erarbeiten. Naheres kénnen Sie weiter unten nachlesen.

Wenn sich der Leiter der Dienststelle Gber das Votum des betrieblichen DSB hinwegsetzt, weil er in letzter
Konsequenz die Verantwortung flr die Daten verarbeitende Stelle tragt, kann sich der betriebliche Beauf-
tragte fUr den Datenschutz an den Ditzesandatenschutzbeauftragten wenden. Ganz generell ist der be-
triebliche DSB Auge und Ohr des diézesanen. Der didzesane DSB wird bei Beschwerden Uber eine Dienst-
stelle immer erst den betrieblichen anhéren und ggfs. um Ermittlungen bitten. Der Dibézesandatenschutzbe-
auftragte wird den betrieblichen auch mit allen notwendigen rechtlichen Informationen im Einzelfall versor-
gen. Er ist fur den betrieblichen DSB immer zu sprechen.

Verhaltnis zu den betroffenen kirchlichen Stellen

Die kirchliche(n) Stelle(n), fur die der betriebliche Datenschutzbeauftragte zustandig ist, missen dem Da-
tenschutzbeauftragten eine Ubersicht tiber die in § 31 KDR-OG genannten Angaben sowie zugriffsberech-
tigte Personen zur Verfligung stellen.

Er ist bei der Erflllung seiner Aufgaben von allen Beschatftigten und der Dienststellenleitung zu unterstit-
zen. Nach § 37 Abs. 2 S.4 KDR-OG findet im Ubrigen § 43 Abs. 9/10 KDR-OG Anwendung; das heif3t:

» Bestellung fir mehrere Dienststellen zulassig;

*  Widerruf nur auf Antrag des Amtsinhabers oder bei schwerwiegenden Verfehlungen.

Zusétzlich gilt fur den internen betrieblichen Datenschutzbeauftragten nach § 36 Abs. 5 S. 2
» Bestellung fir mindestens vier, h6chsten acht Jahre;
* Ende mit der Aufnahme der Amtsgeschéafte durch den Nachfolger
* Mehrmalige erneute Bestellung ist zuléssig.
* Dienststellen- oder IT-Leiter sollten nicht benannt werden, 8 36 Abs. 7 KDR-OG.
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D. Vorschlage zum Vorgehen des betrieblichen Datenschutzbeauftragten

1. Eigenes Vorgehen planen

Die Tatigkeit als betrieblicher Datenschutzbeauftragter sollte sich schon von den Grundziigen her ganz er-
heblich von seiner sonstigen Téatigkeit unterscheiden. Es ist viel mehr Eigeninitiative notwendig und ange-
bracht als sonst vielleicht tblich. Der betriebliche Datenschutzbeauftragte ist als Kontrollorgan ein vom bi-
schoflichen Gesetz her notwendiger Bestandteil des Gesamtdatenschutzes der Kirche. Nur wenn er seine
Aufgaben ernst nimmt und etwas aus seiner Stellung macht, erfillt er die in ihn gesetzten Erwartungen und
tragt dazu bei, dass die Kirche ihre Selbststandigkeit im Datenschutz wahrt. Er sollte sich also auch vorher
Uberlegen, wann und wieviel er téatig werden kann, ohne dass dies seine sonstigen Aufgaben erheblich be-
eintrachtigt.

2. Absprache mit der Dienststellenleitung

Der betriebliche Datenschutzbeauftragte ist direkt dem Dienststellenleiter unterstellt, soweit diese Aufgaben
betroffen sind. Er wird also zun&achst den Kontakt zur Dienststellenleitung suchen und mit dem Dienststel-
lenleiter das weitere Vorgehen besprechen. Dies ist besonders deswegen notwendig, weil der zeitliche Ein-
satz gerade am Anfang der Tatigkeit gré3er ist als nach der Anlaufphase.

3. Kontakt herstellen

Hier ist zu unterscheiden: Ist der betriebliche Datenschutzbeauftragte ausschlief3lich fur die Ordensgemein-
schaften und deren Verwaltung zustandig, kann er sich darauf beschranken, fur sich selbst das Verzeichnis
der Verarbeitungsvorgéange auszufiillen, um einen Uberblick zu erhalten. Dem Ordensdatenschutzbeauf-
tragten muss das nicht geschickt werden; es dient ausschlie3lich der Selbstkontrolle und der Dokumenta-
tion fur den Fall, dass ein Auf3enstehender Einsicht haben will.

In zahlreichen Ordensgemeinschaften sind aber Einrichtungen wie Schulen, Kindertagesstatten, Kranken-
hauser, Pflegeheime o. a. vorhanden, in denen unendlich viele personenbezogene Daten verarbeitet wer-
den. Da muss der betriebliche Datenschutzbeauftragte delegieren:

Zunachst wird er sich per E-Mail an die zugeordneten Dienststellen wenden, sich vorstellen und freundlich
darum bitten, Angaben zur Datensicherheit in der Dienststelle zu machen. Er Ubersendet dazu die Doku-
mentvorlage ,Verzeichnis der Verarbeitungsvorgange“ mit dem zugehorigen Erlauterungsblatt (Falls Sie es
noch nicht haben, finden Sie es an derselben Stelle wie dieses Dokument). Die Frist zur Ausflllung des
Verzeichnisses der Verarbeitungsvorgange sollte nicht langer als einen Monat sein, weil sonst die ganze
Bitte ins Vergessen gerat. Dienststellen, die nicht fristgerecht antworten, sollten besser telefonisch gemahnt
werden als schriftlich, um eine persodnlichere Vorstellung zu ermdéglichen. Hat der betriebliche Datenschutz-
beauftragte Visitenkarten, kann dies helfen und den Erinnerungseffekt steigern.

Es kommen natirlich zum Verzeichnis der Verarbeitungsvorgange Fragen, die Sie beantworten missen.
Aus meiner Tatigkeit heraus sind mir die meisten Fragen gelaufig; daher will ich Ihnen mit Kommentaren
und Beispielen bzw. Weblinks helfen:

Erweitertes Verzeichnis der Verarbeitungsvorgange:
Dienststelle: Orden der ...
Leiter: Abt Sebastian
Mit der Dateneingabe befasste und/oder zugriffsberechtigte Personen:
Hier sind alle zu nennen, die Zugang zu den Daten haben, auch Kleriker und Ehrenamtliche, nicht aber z.B.
Reinigungskrafte usw.

Vorname Familienname Funktion Angestellt (a), Verpflich- Eigener
beamtet (b) oder | tungserkl. PC?
ehrenamtlich (e)

Meier Sabine Sekretarin a j Desktop

Miiller Sebastian Abt b ] Laptop

Schulze Siegfried OM b ] keiner

Huber Karl Techniker e ] Fremd-PC
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| Gruber | Anna | Aushilfs-S. | a | ] | Laptop
Personenbezogene Daten (nicht Sachdaten) :
Welcher Per- | Datens- | zu welchem Zweck? an wen wer- | Regelld- Elektro- mit  wel-
sonen? atze ca. den die Da- | schung nisch (e)/ | cher An-
ten mitge- | vorgese- Papier (p) | wendung?
teilt? hen j/n
Ordensmitglie- | 120 Mitgliederdokumentation DOK, KK, n e Excel
der
Mitarbeiter 4 Verwaltung der Beschafti- | AA, KK, FA ] e Access
gungsverhaltnisse
Spender 366 Fundraising ] e Truja
] e
] e
] e

Datenverarbeitung:

Zahl der PCs Gesamtzahl inkl. etwa genehmigter Privat-PC

[ 1 DSL-Anbindung (schnelles Internet)

0 wLAN (Drahtlosnetzwerk)

WLAN-Sicherung: [ 1 wpPA[] WEP Letzter Passwortwechsel: keine Sicherung

Eingesetzte Software: __ Word Excell _ Access

Sonstige Standardanw@dungen.EI aIIgQwein erhéltliche Software, z.B. FTP-Programm Filezilla; Browser wie Inter-
net-Explorer missen nicht genannt werden

Spezialsoftware (Name und Ursprung): Das ist Software, die entweder nur fir diese Dienststelle programmiert
wurde oder solche, die allgemein fir Dienststellen dieser Art Verwendung findet.

Zugangssicherung:
Raume mit Aktenschranken/EDV-Geraten:
einzeln verschlieBbar nur tber Haustir

gesichert
[]Fenster: Gitter und/oder Sicherheitsglas
Aktenschranke: [_] verschlieRbar [ offen

Haben zu diesen Raumen weitere als die oben genannten Personen Zutritt? Reinigungsperso-
Clnal

[ innerhalb L] auRerhalb der allgemeinen Dienststunden;
Personalien L] erfasst [ nicht erfasst
Sonstige innerhalb L] auRerhalb der allgemeinen Dienststunden:

Videolberwachung: Hier geht es um die Einhaltung von § 52 KDR-OG!
[] vorhanden
Anlass nach § 52 Abs.1 KDR-OG gepriift?
Hinweis nach § 52 Abs.2 vorhanden
Regelléschung eingerichtet § 52 Abs.5
Erlauterungen dazu finden Sie auch im Ordner ,Videouberwachung® der Downloadseite.

Internetauftritt vorhanden? fir diese spezielle Dienststelle! www-Adresse:

L] Verantwortlicher genannt siehe Arbeitshilfe 234 (Internetprasenz) S. 43/44
Kontaktanschrift angegeben
Wie hat sich der Verantwortliche Giber Datenschutz im Internet informiert?
Der Verantwortliche sollte sich dem DSB gegeniber dazu erklaren, ob er die wesentlichen Normen fir den Internet-
auftritt kennt und woher diese Kenntnis stammt. An dieser Stelle bietet sich ein Hinweis auf die Arbeitshilfe 234 an.



http://de.wikipedia.org/wiki/WLAN
http://de.wikipedia.org/wiki/WLAN
http://de.wikipedia.org/wiki/WLAN
http://de.wikipedia.org/wiki/Wi-Fi_Protected_Access
http://de.wikipedia.org/wiki/Wi-Fi_Protected_Access
http://de.wikipedia.org/wiki/Wi-Fi_Protected_Access
http://de.wikipedia.org/wiki/Wired_Equivalent_Privacy
http://de.wikipedia.org/wiki/Wired_Equivalent_Privacy
http://de.wikipedia.org/wiki/Wired_Equivalent_Privacy
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Werten Sie die zurickkommenden Verzeichnisse aus und machen Sie sich Notizen dartiber, wo Mangel
vorhanden sind.

In dem auf die Ernennung folgenden Jahr sollte dann jede der zugehdrigen Dienststellen einmal aufgesucht
werden, damit ein wirklich personlicher Kontakt hergestellt wird. Bei dieser Gelegenheit sollte auch mit dem
jeweiligen Dienststellenleiter besprochen werden, welche Probleme in seinem Bereich aufgetreten sind und
wie sie am besten behoben werden kdnnen. Sofern fur den Internetauftritt ein anderer zustandig ist als der

Dienststellenleiter sollte auch dieser hinzugezogen werden.

* Planen Sie fur jeden Monat einige Telefonate mit den Dienststellen in Ihrem Bereich ein, so
dass Sie in etwa drei Monaten mit allen gesprochen haben.

 Lassen Sie sich Gber Anderungen berichten.

* Besuchen Sie jeden Monat eine Dienststelle zu einem etwas intensiveren Gesprach.

Auf Folgendes sollte bei diesem personlichen Kontakt hingewirkt werden:
» Sensibilisierung der Mitarbeiter
* Weiterbildung aller Mitarbeiter, die mit personenbezogenen Daten umgehen, veranlassen
» Hinwirken auf die Einhaltung des Datenschutzes
+ regelmaRige, (unangemeldete) Kontrollen «  schriftliche Niederlegung der Ergebnisse
* Umgang mit den Daten rechtmafdig?
« Datensicherheitsmalinahmen eingehalten?
* Beachtung der Rechte Betroffener?
» Datenschutzerklarungen der Mitarbeiter abgegeben?

Die bei ihm eingetroffenen Verfahrensverzeichnisse Uberprft der betriebliche Datenschutzbeauftragte und
speichert sie auf seinem Rechner ab.

4. Ubersicht: Die Aufgaben des betrieblichen Datenschutzbeauftragten

Die Aufgaben des Datenschutzbeauftragten sind in § 38 KDR-OG zusammengefasst: Er hat

» auf die Einhaltung der KDR-OG und anderer Vorschriften Uber den Datenschutz hinwirken,

» die ordnungsgemalfe Programmanwendung Uberwachen,

» die bei der Verarbeitung personenbezogener Daten eingesetzten Beschéftigten mit den Anforderun-
gen des Datenschutzes vertraut machen,

« die offentlich zuganglichen Angaben des Verzeichnisses nach § 3a KDG in geeigneter Weise auf
Antrag jedermann verfiigbar machen. Einer besonderen Berechtigung oder Begriindung bedarf es
fur denjenigen, der von diesem Recht Gebrauch machen mdchte, nicht.

und

* Er soll mit dem Di6zesan- beziehungsweise dem Ordensdatenschutzbeauftragten zusammenarbei-
ten.

* In Bezug auf seine Arbeit unterliegt er der Verschwiegenheitspflicht wie der Di6zesandatenschutz-
beauftragte (§ 37 Abs. 4 S.2 in Verbindung mit § 43 Abs. 9 und 10 KDR-OG). Uber die Identitat des
Betroffenen (Beschwerdefuhrers) oder Umstande, die Rickschliisse hiertiber erlauben, darf er
keine Auskiinfte geben. Eine Ausnahme gilt nur, wenn die betroffene Person ihn von seiner Ver-
schwiegenheitsverpflichtung befreit.

« Uberwachung der Datenverarbeitung o Alle Programme, die mit personenbezogenen Daten arbei-
ten o alle Phasen (Planung, Entwicklung, Lizenzierung, Eingabe, etc.)

* Materielle Vereinbarkeit mit dem Datenschutzrecht

» Datensicherheit

» Sicherstellung der eigenen organisatorischen Einbindung
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Einen ganz wichtigen Teil des Aufgabenbereichs stellen die

KONTROLLEN dar:

i

ZUTRITTSKONTROLLE

O Unbefugten ist der Zutritt zu Datenverarbeitungsanlagen, mit bzw. auf denen personenbezogene
Daten verarbeitet oder genutzt werden, zu verwehren.

ZUGANGSKONTROLLE

O Esiist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kdnnen.

ZUGRIFFSKONTROLLE

O Es st zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieRlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und das
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden koénnen.

WEITERGABEKONTROLLE

O Esiist zu gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden konnen, und dass tberprift und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung
vorgesehen ist bzw. stattgefunden hat.

EINGABEKONTROLLE

O Nachtraglich muss festgestellt werden kénnen, ob und von wem personenbezogene Daten eingege-
ben, verandert oder entfernt worden sind.

AUFTRAGSKONTROLLE

O Es muss gewahrleistet werden, dass personenbezogene Daten nur im Zuge der Auftragsdatenver-
arbeitung verarbeitet werden.

VERFUGBARKEITSKONTROLLE

O Es st zu gewabhrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust
geschatzt sind.

VERARBEITUNGSKONTROLLE

O Es ist zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden kénnen.

Der ganz tberwiegende Teil dieser Kontrollen ist von den Dienststellen selbst zu leisten. Sie kénnen als
betrieblicher Datenschutzbeauftragter nicht mehr als gelegentlich zu prifen, ob die Dienststellen ihren Ver-
pflichtungen in dieser Hinsicht nachkommen. Eine Hilfe dazu ist das "Erweiterte Verfahrensverzeichnis". Es
erlaubt Ihnen, mit nur wenigen Blicken festzustellen, ob die wichtigsten Kontrollen greifen.

Delegierbare Aufgaben sind insbesondere auch

die Verpflichtung auf das Datengeheimnis: Verpflichtungserklarungen sollten alle abgeben, die Zugang
zu Daten haben, auch Ordensmitglieder und Ehrenamtliche (verktrzte Erklarung), Jugendliche ab 16
Jahren. Stellt der betriebliche Datenschutzbeauftragte fest, dass Verpflichtungserklarungen fehlen, for-
dert er sie von dem Betreffenden ein. Weigert sich dieser, so gibt der betriebliche Datenschutzbeauf-
tragte dies dem Dienststellenleiter zur Kenntnis. Nur dieser kann weitere Reaktionen auslosen.
Berichte

Erstellung interner Datenschutz-Vorschriften (z. B. Datenschutz-Flyer)

Berichterstattung an die Dienststellenleitung

Gesprache
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* Vermittlung zwischen Dienststelle und Betroffenem

Auch einen Teil der nétigen Dokumentationen kdnnen Sie von den Dienststellen machen lassen:

« Standorte (Computer, Server, Telefonanlagen usw. - wo steht was?)

» Berechtigungsvorgaben (wer darf was?)

+ sonstige technische und organisatorische Maflinahmen « Datenstromanalyse (wo gehen die Daten hin?)
» Betriebsvereinbarungen, falls vorhanden.

Datenschutzkonzept:

Dieses sollte der betriebliche Datenschutzbeauftragte zusammen mit dem Dienststellenleiter — in Kirchen-
stiftungen der Pfarrer - entwerfen. Fehlt ein betrieblicher Datenschutzbeauftragter, muss der Pfarrer in eige-
ner Person dafir sorgen. Allerdings ist die Entwicklung eines Datenschutzkonzeptes erheblich einfacher als
es klingt: In der Regel genigt die Anpassung eines in der Downloadseite vorhandenen Musters an die tat-
séchlichen Gegebenheiten.

Datenschutz-Folgeabschéatzung

Vor dem Inkrafttreten der KDR-OG war die Einfihrung neuer Software in einer Dienststelle stets mit grof3e-
ren Komplikationen verbunden. Zustandig war der betriebliche Datenschutzbeauftragte; er war in aller Re-
gel aber auch mit dieser Aufgabe Uberfordert. Gab es dann eine Entscheidung, so bildete diese in aller Re-
gel deswegen keine Arbeitserleichterung, weil die Autoritat eines betrieblichen Datenschutzbeauftragten
der Kirchenstiftung X Y kaum ausreichte, um andere von der Richtigkeit der Entscheidung zu tberzeugen.
Das alles hat sich mit Inkrafttreten der KDR-OG geandert:
» geblieben ist die Voraussetzung, dass durch eine neue Verfahren Software ein besonderes Risiko
fur die Betroffenen entsteht.
» Statt ihn mit der Durchfiihrung der Folgenabschéatzung zu belasten wird der betriebliche Daten-
schutzbeauftragte nur noch vom Verantwortlichen angehort.

Einzelfragen in alphabetischer Reihenfolge

Arbeitsverhéltnis

Einstellung:

Der Arbeitgeber darf fragen nach

» der Religionszugehorigkeit

« dem Familienstand

» kirchlicher Trauung bzw. Taufe der Kinder
» der privaten Anschrift und Telefonnummer

Der Arbeitgeber darf nicht fragen nach
+ Schwangerschaft
» Eigenschaft ,Raucher®

Personalakten:

» Personalakten sollen und dirfen alle Informationen Uber einen Arbeitnehmer enthalten, die eine
unmittelbare Beziehung zu der vom Arbeitnehmer ausgetbten Tatigkeit haben und an denen
der Arbeitgeber ein berechtigtes sachliches Interesse hat.

» Bestandteil von Personalakten kbnnen insofern Angaben zur Person des Arbeithehmers, zu sei-
ner beruflichen Entwicklung, zu seinen Leistungen und Fahigkeiten, sowie Zeugnisse, Personal-
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fragebogen, arztliche Beurteilungen, der Arbeitsvertrag inklusive spaterer Anderungen, Beurtei-
lungen, Zeugnisse, Lohn- und Gehalts&dnderungen, Arbeitsunfélle, Abmahnungen, Darlehen und
Pfandungen sein.

» Einen bestimmten Aufbau muss der Dienstgeber nicht einhalten.

* Auch Protokolle von Mitarbeitergespréachen kénnen Inhalt sein.

« Der Arbeitgeber ist verpflichtet, Personalakten des Arbeitnehmers sorgfaltig aufzubewahren.

» Der Kreis der mit den Personalakten der Mitarbeiter befassten Arbeitnehmer ist moglichst eng
zu halten.

+ Eine Weitergabe der Unterlagen an Betriebsfremde, insbesondere an andere Arbeitgeber, ist
ohne Einverstandnis des Arbeitnehmers unzuléssig.

+ Der Arbeitgeber hat Vorgange aus der Personalakte zu entfernen, wenn sie sich wegen Zeitab-
laufs erledigt haben, der Arbeitnehmer aus dem Betrieb ausgeschieden ist oder eine Betriebs-
vereinbarung eine Entfernung vorsieht.

+ Der Arbeitnehmer hat das Recht, in die tber ihn gefiihrten Personalakten Einsicht zu nehmen.
Verlangt der Arbeitnehmer eine Einsichtnahme, so ist ihm die gesamte Personalakte inklusive
aller Sonder- und Nebenakten vorzulegen.

» Eine Kennzeichnung von Unterlagen durch den Arbeitgeber als ,vertraulich“ hindert die Einsicht-
nahme nicht.

« Mitteilungen Uber ergangene Strafurteile durfen nicht zur Personalakte genommen werden,
wenn

a) das strafbare Verhalten im auRerdienstlichen Bereich lag,

b) die Verurteilung nicht in das vom Bundeszentralregister auszustellende Fihrungs-
zeugnis aufzunehmen ist und

c) der AN den der Verurteilung zugrunde liegenden Sachverhalt nach § 51 Abs. 2 BZRG
nicht zu offenbaren braucht

Auftragsdatenverarbeitung:

Bilder

In dem entsprechender Ordner der Downloadseite sind schon einige Vertragsmuster vorhanden. Mit
der Zeit sollten es mehr werden.

Zur Erwahnung der KDR-OG in diesen Vertragen gibt es eine EntschlieRung der Konferenz der Di6-
zesandatenschutzbeauftragten.

Wenn auf Anordnung des Ordensobern in einem Orden eine Dienststelle fiir andere Dienststellen
Auftragsdatenverarbeitung durchfiihrt, bedarf es keines Vertrags, weil ein ,anderes Rechtsinstru-
ment“ nach kirchlichem Recht (§ 29 Abs. 3 S. 1 KDG) vorliegt. Werden dagegen Dienststellen ande-
rer Orden oder der verfassten Kirche eingebunden, muss ein Vertrag Uber Auftragsdatenverarbei-
tung geschlossen werden.

und Filme

Die Thematik wird dort besprochen, wo sie m meisten Staub aufwirbelt, ndmlich bei den Arbeitshil-
fen, die sich zum Thema Kinder- und Jugendarbeit duR3ern, also dem Material fur Kindertagesein-
richtungen und dem entsprechenden Beschluss der Diézesandatenschutzbeauftragtenkonferenz.

Daten in der ,,Cloud” - gibt es eine sichere L6sung?

* Weitere Informationen: Ordner ,webbasierte Anwendungen® im Downloadbereich

* Verwenden Sie einen deutschen Anbieter, z.B. T-Online-Mediencenter (25 GB kostenlos) oder
1&1 Smartdrive (bei DSL-Vertrag 100 GB kostenlos). Ubersicht: http://www.computerwo-
che.de/a/cloud-services-aus-deutschland,2359614

» Oder: Verschlisseln Sie die Inhalte, z.B. mit BoxCryptor (https://www.boxcryptor.com/) oder
TrueCrypt (http://www.truecrypt.org/).
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» Oder: Verwenden Sie eine NAS (netzwerkverbundene Festplatte) mit eigenem passwortge-
schitzten Zugang, z.B. Myfritz von AVM (Fritzbox); Anleitung http://ser-
vice.avm.de/support/de/SKB/FRITZ-Box-7390/116:0Online-Speicher-in-FRITZ-Box-einrichten

* Literatur: http://www.tecchannel.de/server/cloud compu-
ting/2040524/acht_tipps fuer die sichere cloud/

. http://www.computerwoche.de/a/sicheres-cloud-computing,2527898

Datenpanne

oder — wie es in der Fachsprache der KDR-OG heif3t — Datenschutzverletzung. Man versteht da-
runter eine Zuwiderhandlung gegen datenschutzrechtliche Vorschriften, die dazu fuhrt, dass schuld-
haft (vorsatzlich oder fahrlassig) Datenschutzrechte anderer Personen verletzt wurden und diesen
Personen deswegen ein nicht zwingend materieller Schaden droht. Ist in einer Dienststelle so etwas
passiert, kommt es auf schnelles Handeln an: Innerhalb von 72 Stunden nach Kenntniserlangung
muss namlich der Verantwortliche der Dienststelle den Vorfall an den Ordensdatenschutzbeauftrag-
ten gemeldet haben. Er kann naturlich diese Meldepflicht an den betrieblichen Datenschutzbeauf-
tragten delegieren.

In der verfassten Kirche wird eine Datenpanne Uber eine zentrale Datenbank beim katholischen Da-
tenschutzzentrum in Dortmund gemeldet. Zur zentralen Meldeseite gelangen Sie hier. Leider sehen
diese Meldungen als Absender einen Orden papstlichen Rechts nicht vor. Deswegen ist es fir Sie
einfacher, den Anhang zu diesem Skript auszuftllen und an den Ordensdatenschutzbeauftragten zu
senden.

Der Ordensdatenschutzbeauftragte prift Inre Meldung und tberlegt, was man tun kann, um Scha-
den zu vermeiden oder wenigstens zu verringern. Das Ergebnis seiner Uberlegungen erhalten Sie
ein paar Tage spater.

Datenschutzklassen:

* Neu eingefuhrt mit der KDO-DVO 2015, wurde auch in die 8§ 9ff. KDR-OG-DVO ibernommen.

» Der Grundgedanke ist, dass nicht alle Arbeitsplatz-PC gleich stark gesichert werden missen,
sondern dass z.B. der PC des Hausmeisters weniger Sicherung braucht.

* In Kirchenstiftungen ist allerdings wegen der Verwendung von Meldewesen Plus bzw. Adebis
Kita eine Sondersituation gegeben; Alle Rechner, auf denen diese Programme laufen, sind der
Datenschutzklasse 3 zuzuordnen.

Emailverkehr — Was ist zu beachten?

* Teilnehmer im Dibzesennetz untereinander: Insoweit wird von einem Virtuellen Privaten Netz-
werk (VPN) Gebrauch gemacht. Der Emailverkehr ist sicher.

« Alle Ubrigen: Emails konnen relativ leicht abgegriffen werden.

« Das ist nur unschadlich, soweit alle Zwischenstationen tber 6ffentliche oder kirchliche Server
laufen.

» Genaueres: Skriptum ,Elektronische Kommunikation und externe Datenspeicherung®.
* Die neue KDG-DVO sieht in 8§ 25 vor, dass besondere personenbezogene Daten und Sozialda-

ten nicht per E-Mail Uber ,unsichere Server” (alle aul3er staatlichen und kirchlichen) Gbertragen
werden durfen.
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Email-Versand: CC oder BC?

* Grundsatz: Bei einer Mehrheit von Emailempféangern gibt es prinzipiell keine Rechtsgrundlage
dafir, dass einer oder mehrere von ihnen die (privaten) Emailanschriften der anderen erfahren.

+ Deswegen: Emailversand im Zweifel o An eigene Adresse o CC leer o BCC die Empfanger

* Wenn Sie in Outlook Word als E-Mail-Editor verwenden, klicken Sie in einer neuen Nachricht auf
den Pfeil rechts neben der Schaltflache Optionen, und klicken Sie dann auf Bcc.

Wenn Sie den Outlook-E-Mail-Editor verwenden, klicken Sie in einer neuen Nachricht im Meni An-

sicht auf "Bcc"-Feld.

Fortbildungen

Heime

Normalerweise reichen flr betriebliche Datenschutzbeauftragte die von der DOK (RUACH) angebo-
tenen. Bei Ordensgemeinschaften mit sehr vielen Mitgliedern oder Gewerbebetrieben kdnnte sich
allerdings schon die Teilnahme an einem Wochenkurs, z.B. beim TUV Nord, anbieten.

Heimbewohner - Welche Informationen miissen vorhanden sein?

Von Seiten des Datenschitzers aus gar keine.

Aus Praxissicht: 8§ 6 Abs.1 f KDR-OG

Alles, was zur Erfullung der kirchlichen Aufgabe erforderlich ist, darf gespeichert werden. Die Daten-
Ubermittlung unterliegt der Einschrankung nach 88 9, 10 KDR-OG und SGB

In welche Teile ihrer Personalakte haben Bewohner Einblick?

In alle Teile, ausgenommen sind nur die Félle des

§ 17 Abs. 6b KDR-OG (Léschungsverbot)
8 17 Abs. 6a KDR-OG iVm § 15 Abs. 4/5 o Aufwand
o Gefahrdung des kirchlichen Wohls
o Gefahrdung der 6ffentlichen Sicherheit und Ordnung o Geheimhaltungs-
pflicht

Schulen und Kinderbetreuung

Private Lehrer-PC sind zulassig. Naheres finden Sie z.B. in den weiterfihrenden Hinweisen des
Bay. StMin fur Unterricht im Ordner ,Schulen“ der Downloadseite. Bei der elektronischen Datenver-
arbeitung von Lehrern ist das eigentliche Problem darin zu sehen, dass sie keinen hauslichen Dienst-
PC haben und ihren privaten eigentlich nutzen missten wie einen dienstlichen.

Staatliches Prifungsrecht bei Akten von Kinderbetreuungsstatten: Deswegen wird auf das
entsprechende Merkblatt in der Downloadseite verwiesen. Nach Auskunft des Bayerischen Sozial-
ministeriums erstreckt sich die Einsichtnahme der Landratsamter und kreisfreien Stadte

o auf die Kindergartenakten Teil A

o und auf den Umstand, dass Teil B angelegt ist, nicht aber auf den Inhalt von Teil B (Be-

obachtungsbdgen).

Die Landratsamter sind gehalten, die Akten in der Betreuungsstatte einzusehen. Aus Griinden der
Praktikabilitdt kann aber vereinbart werden, dass an einem Tag eine zentrale Einsicht durchgefiihrt
wird.

Auskunft aus Schiler- oder Kindergartenakten
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Es wird immer wieder gefragt, was Eltern aus den Schilerakten oder den Akten der Kinderbetreu-
ungsstatte erfahren dirfen. Die Antwort ist sehr einfach: Alles! Es gibt keinen verninftigen Grund
fur Beschrankungen.

Social Media

+ Datenschutzbeauftragte mogen sie gar nicht! Man muss sich wirklich einmal klarmachen, dass die
sozialen Netzwerke nicht aus Menschenfreundlichkeit betrieben werden. Es kommt vielmehr darauf
an, moglichst viel Uber die Vorlieben eines Nutzers zu erfahren. Wer also bei Facebook seinen
,=Freunden im Vertrauen mitteilt, dass er eine bestimmte Musikgruppe mag, wird in der Folgezeit
mit Werbung fir entsprechende Lieder Gberschwemmt. Jeder, der dies nicht mag, sollte sozialen
Netzwerken fernbleiben.

« Manchmal aber sind sie nicht zu vermeiden. Dann sollten Sie auf Folgendes dringen:

+ Einstellungen moglichst datenschutzgerecht.

* Nicht einfach auf Zustimmung klicken, sondern vorher durchlesen!

» Als Webseitenanbieter keinesfalls den Facebook-Like-Button einbauen, wenn tberhaupt, dann nur
mit der Heise-Sicherung. Der Facebook-Like-Button tbertragt schon dann die Nutzerdaten an Face-
book, wenn nur die Webseite aufgerufen wird. Dies kann zu Schadensersatzanspriichen des Nut-
zers gegen den Webseitenbetreiber fihren!

» Literatur:
http://www.pcwelt.de/ratgeber/Facebook-Sicherheitstipps-fuer-2012-4386079.html http://www.so-
phos.com/de-de/security-news-trends/best-practices/facebook.aspx

» Hessischer Rundfunk: http://www.hronline.de/website/rubriken/ratge-
ber/index.jsp?rubrik=55911&key=standard_document 40606745

» Tutorial Gulli-Board: http://www.gulli.com/security/facebook

+ Facebook-Anleiter:
http://facebook.anleiter.de/was-sind-die-wichtigsten-facebook-sicherheitstipps

Das neueste Material der Arbeitsgruppe ,Datenschutz und Melderecht* zu Facebook, Twitter und
Google+ mache ich Ihnen immer auf der Downloadseite in einem eigenen Ordner ,Soziale Netzwerke*
zuganglich.

Was tun bei Softwareanderungen?

Unterscheiden Sie:

» Standardsoftware (z.B. Office) oder

* Spezialsoftware (z.B. Domea)

Bei Standardsoftware wird nur der Eintrag im internen Verfahrensverzeichnis korrigiert, sofern nicht nur
eine bloRe Versionsanderung vorliegt. Bei Spezialsoftware ist zu prifen, ob § 35 Abs. 1 KDR-OG ein-
greift: Soweit automatisierte Verarbeitungen besondere Risiken fliir die Rechte und Freiheit der
Betroffenen aufweisen, unterliegen sie der Folgenabschatzung, die nach der Vorschrift grund-
satzlich dem betrieblichen Verantwortlichen obliegt. Er muss aber nach Abs. 2 den Rat des be-
trieblichen Datenschutzbeauftragten einholen.

Die KDR-OG hat massive Anderungen gegeniiber dem friiheren Rechtszustand mit sich gebracht. War
friher ausschlief3lich der betriebliche Datenschutzbeauftragte zustandig fur die Freigabe eines neuen
Verfahrens, so ist nunmehr klargestellt, dass er allein eine beratende Funktion austbt. Daflr ist in 8§ 35
Abs. 3 Vorsorge dafir getroffen, dass frihzeitig die Datenschutzaufsicht in die Folgeabschatzung ein-
bezogen werden kann. Der Gedanke dahinter ist, dass durch die Freigabe eines Verfahrens seitens der
Datenschutzaufsicht mehr an AuRenwirkungen erzielt werden kann als durch die Freigabe seitens ei-
nes betrieblichen Datenschutzbeauftragten. Die Datenschutzaufsicht kann namlich das freigegebene
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Verfahren in eine Liste gemafi § 35 Abs. 5 Satz 2 KDR-OG aufnehmen und damit sicherstellen, dass
weitere Freigaben nicht mehr erforderlich sind.

Die Liste mit den bisher freigegebenen Verfahren finden Sie in meinen Berichten tber die vergangenen
Jahre. In Zukunft — voraussichtlich ab 30.9.2020 — wird eine einheitliche Liste der freigegebenen Verfah-
ren im Downloadbereich zu finden sein.

Angestrebt wird, sdmtliche im kirchlichen Bereich vorhandenen Verfahren zentral zu erfassen und zu

nennen. Daruber hinaus wird es Abgleichungen mit den Datenschutzbeauftragten der EKD und den
staatlichen Datenschutzbeauftragten geben.

Spenderlisten

Als ich in der ersten Fortbildung zur Europaischen Datenschutz-Grundverordnung fir Ordensmitglieder das
Problem der Einwilligung in die Aufnahme von Spenderlisten erdrterte, vernahm ich nach Bekanntgabe des
Ergebnisses einen nur wenig unterdriickten Aufschrei.

So war der Fall: In einer Ordensgemeinschaft wird eine Spenderliste gefiihrt, die mit den personenbezogenen
Daten friherer Spender gefillt wurde. Keiner dieser Spender hatte sein Einversténdnis zur Aufnahme in die
Liste erklart, jedoch bezahlt. Die Weiterfihrung der Liste Uber das Inkrafttreten der Datenschutz-Grundverord-
nung hinaus wirde voraussetzen, dass jeder, der dort genannt ist, sein Einverstandnis in die Aufnahme wirk-
sam schriftlich erklart hat. Wenn man sich Uberlegt, dass in einer Aktion die Spender angeschrieben und um
ihr schriftliches Einverstandnis gebeten werden, kann man auch gleich die Erfolgsaussichten dieser Aktion
beurteilen: Es werden bei dieser Handhabung sicher nicht mehr als 10 bis 20% der Spender ihr Einverstand-
nis erklaren.

Dieses Problem trifft alle, die friher personenbezogene Daten flr alle méglichen werbenahen Zwecke er-
hielten und zwar auch die gemeinnitzigen Organisationen. Aus dem Kreis der Zuhérer erhielt ich einen
Hinweis auf eine Veroffentlichung in Best Practice Guide, Dialog-Marketing-Verlag September 2017,
www.ddv.de . In dieser wurde eine Berechtigung zur Ubernahme der zunichst lediglich als Eingangsnach-
weis dienenden Listen auf eine Interessenabwagung im Sinne von Art. 6 Abs. 1 f EU-DS-GVO gestutzt.
Diese Vorschrift allerdings fehlt im kirchlichen Datenschutzrecht; dafir gibt es eine andere Vorschrift (§ 6
Abs. 4 KDG/KDR-OG), die so nicht in der EU-DS-GVO enthalten ist:
Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die personenbezoge-
nen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen Person oder auf einer kirchli-
chen oder staatlichen Rechtsvorschrift, so ist die Verarbeitung nur rechtmaflig, wenn die Verarbei-
tung zu einem anderen Zweck mit demjenigen Zweck, zu dem die personenbezogenen Daten ur-
spriunglich erhoben wurden, vereinbar ist.

Es wird erst im Laufe der Rechtsanwendung klar werden, ob eine Vereinbarkeit zwischen dem urspriingli-
chen Willen, zu spenden und der Aufnahme in eine Spenderliste rechtlich besteht. Ich meine jedoch, dass
zumindest Ubergangsweise diese Ansicht vertretbar erscheint und wirde es nicht beanstanden, wenn eine
Ordensgemeinschaft oder eine andere kirchliche Organisation darauf sich berufend ihre Listen weiterfihrt.
Allerdings muss eines klar sein: Der Spender hat das Recht, der Weiterfihrung mit dem neuen Zweck zu
widersprechen. Auf dieses Recht muss er vor der Weiterfiihrung ausdricklich hingewiesen werden. Er
kann naturlich auch in der Folgezeit stets seine (ohnehin nur vermutete) Einwilligung widerrufen.

Videouberwachung

Sog. Hausturvideoanlagen, die ohne Speicherung lediglich ein Bild des vor der Tur Stehenden tber-
mitteln, fallen nicht unter § 52 KDG, ebenso wenig Videoattrappen.

Zu den Voraussetzungen der Videouberwachung gibt es in der Downloadseite eine Zusammenstel-
lung und ein Ablaufschema (Ordner Videouberwachung®).
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Telefon- und Videokonferenzen
S. Downloadbereich — ,Webbasierte Anwendungen®

Webseiten:

Verantwortlich: Derjenige, der im Impressum als Verantwortlicher genannt ist; falls niemand genannt
ist: Derjenige, der die Internetverdffentlichung tatsachlich veranlasst hat.

Neu seit Inkrafttreten der EU-DS-GVO ist, dass samtliche Webseiten eine Datenschutzerklarung bendti-
gen, auf die moglichst schon von der Startseite her verlinkt wird. Zumindest muss in dieser Datenschut-
zerklarung mitgeteilt werden, dass keine Daten erhoben werden. Werden aber Daten — vom Provider
oder vom Betreiber — erhoben, so muss dies im Einzelnen samt dem Verwendungszweck mitgeteilt
werden. Mitgeteilt muss auch werden, wenn es um Besonderheiten geht, wie zum Beispiel die Anmel-
dung zu einem Newsletter, die Verwendung von Google Analytics oder auch nur die Behandlung von
EMails.

Um den Anwendern zu helfen, habe ich in die Downloadseite (Ordner ,Erklarungen") einen Baukasten
mit verschiedenen Texten eingestellt. Aus diesen Texten kann sich jede Dienststelle ihre eigene Daten-
schutzerklarung zusammenbasteln. Ich muss allerdings bei dieser Gelegenheit hervorheben, dass ich
keine Verantwortung fir die Datenschutzerklarung tibernehmen kann; das muss schon jede Dienst-
stelle fur sich selbst tun.

Insbesondere: Die eigene Homepage der Ministranten
» Voraussetzung: Volljahriger Verantwortlicher
» Der Verantwortliche ist aufzuklaren:
« Veroffentlichung der Ministrantenliste = Ubermittlung personenbezogener Daten an Dritte;
Zustimmung aller Beteiligten erforderlich
* Vorgaben des § 5 TMG zu beachten (= Arbeitshilfe Internetprasenz)
+ MalRgaben der §8§ 22ff. KunstUrhG

Checkliste fur Orden papstlichen Rechts

nach der Bestellung eines Ordensdatenschutzbeauftragten

1. Ist der Ordensdatenschutzbeauftragte im Internetauftritt des Ordens mit Angabe der dienstlichen
E-Mail-Anschrift (z. B.joachimski@orden.de) und der telefonischen Erreichbarkeit (0173
8467227 jeweils Dienstag von 14:00 — 17:Uhr) genannt?

2. Ist auch der betriebliche Datenschutzbeauftragte (wenn vorhanden) im Internetauftritt des Or-
dens mit Angabe der dienstlichen E-Mail-Anschrift und telefonischen Erreichbarkeit genannt?

3. Hat der betriebliche Datenschutzbeauftragte das notwendige Arbeitsmaterial, zumindest aber
die ,EinfGhrung in das kirchliche Datenschutzrecht auf der Downloadseite des Erzbischéflichen
Ordinariats Minchen?

Hat er (fuir sich) nach 8 31 Abs. 4 KDR-OG ein Verzeichnis der Verarbeitungstatigkeiten erstellt?

Hat er die Datensicherheit nach § 26 — insbesondere bei technischen Aufzeichnungen und Ak-
tensammlungen - Gberpraft?

6. Haben alle diejenigen, die mit personenbezogenen Daten zu tun haben, eine Verpflichtungser-
klarung nach § 5 S. 2 KDR-OG (findet sich auf der Downloadseite) unterschrieben?



https://www.erzbistum-muenchen.de/ordinariat/datenschutzstelle/webbasierte-anwendungen/99282
https://www.erzbistum-muenchen.de/cms-media/media-32608520.pdf
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7. Gibt es eine Auftragsdatenverarbeitung nach § 29 KDR-OG? Sind die Voraussetzungen des
§ 29 Abs.4 eingehalten?

8. Gibt es eine Videouberwachung?
Sind insoweit die Voraussetzungen des 8 52 KDR-OG eingehalten?

9. Gibt es eine Internetprasenz?
Hat der/die Verantwortliche sich die Arbeitshilfe ,Internetprasenz” bei der DBK beschafft und die
rechtlichen Fragen gepruft?

10. Ist auf der Webseite eine Datenschutzerklarung vorhanden?

Einige Worte zum Schluss:

Dieses Dokument will ich allen betrieblichen Datenschutzbeauftragten zuganglich machen. Ich habe mich
bemuht, die wichtigsten Fragestellungen, die ich bisher erhielt, einzuarbeiten. Was kinftig aufnehmenswert
erscheint, mochte ich - wie hier schon geschehen - in den Stichworten als Anhang behandeln, um die Uber-
sichtlichkeit nicht zu gefahrden. Fur Erganzungswinsche habe ich ein offenes Ohr!

Alles, was hier tber Ihre Pflichten gesagt wurde, ist eine Maximalforderung, die Sie nicht von heute auf
morgen erflllen kénnen. Weder lhre Vorgesetzten noch ich erwarten das von lhnen. Sie missen aber in
diese Aufgaben ebenso hineinwachsen wie in lhre sonstigen Tatigkeitsfelder. Zun&chst erwarten alle von
Ihnen nur den guten Willen und den Vorsatz, das Beste zu geben.

Ich wiinsche Ihnen viel Erfolg und Freude in lhrer Tatigkeit!

Jupp Joachimski
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Anhang: Meldung einer Datenschutzverletzung

Meldung einer Datenschutzverletzung nach § 33 KDG

(Die Meldung istinnerhalb von 72 Stunden nach Bekanntwerden der Datenschutzverletzung abzugeben)

Kirchliche Stelle ©  Anlaufstelle fur weitere Informationen
Bisturn Augshburg 22 Machname Worname
MNarne StraBe
Strafe INr, PLZ ort
PLZ Qart Telefon

Gemeldet durch ®
Nachname P [ Anlaufstellz ist betrieblicher Datenschutzbeauftragter
Funktion

Die Meldung erfolgt durch eine vom Werantwortlichen berechtigte Person.

E-Mail

Bekanntwerden der Datenschutzverletzung

Beschreibung der Datenschutmeerktzung a
Eine Beschreibung der Art der vVerketzung des
Schutzes personenbezogensr Caten, soweit
maqlich rit Angake der Kategorien und der
ungefihren Zahl der betroffensn Personen, der
betroffensn Kategornen und der ungefihren
fahlder betroffenen personen bezogensn
Caten.

Folgen der Datenschutzverketzung a
Ein= Bezchreibung der maglichen Folgen der

ierketzung des Schutzes personenbezogenar
Caten.

Ergriffene oder worgeschbBgens Maknahmen a
Eine Beschreibung der won demm
‘Eanteortlic hen emgriffenen oder
worgesshbBgenen Maknahmen zur Behebung
der Verketzung des Schutzes
personen bezogener Daten und gegebenenfalls
faknahmean zur Abmilderung ihrer moglichen
nachteiligen Auszsirkungen.

Wurdz(n) die betraffana(n) Personlzn) benachrichtigt? (7]
(@Hein
(e

Begrindung

Ir.



