Datenschutz im Krankenhaus - Checkliste

Die folgende Checkliste soll einen Uberblick tiber wesentliche Problemfelder des Patienten-
datenschutzes im Krankenhaus verschaffen. Konnen Sie fir Ihr Krankenhaus alle Fragen in
der jeweils im Fettdruck vorgehobenen Variante beantworten, dann ist das Patientengeheim-
nis in lThrem Krankenhaus in wesentlichen Bereichen geschiitzt. Fragen, die Sie in der nicht
vorgehobenen Variante beantworten, zeigen lhnen auf, wo noch Nachbesserungsbedarf be-
steht. Die Checkliste beschrénkt sich auf ausgewahlte wichtige Punkte, ohne einen Anspruch
auf Vollsténdigkeit zu erheben.

Eine ausfuhrliche Darstellung finden Sie in dem Beitrag ,, Patientendatenschutz im Kranken-
haus‘ unter www.datenschutzzentrum.de/medi zin//kr ankenh/patdskh.htm.

. Aufnahme

Bei der Aufnahme ist zu unterscheiden zwischen der administrativen Aufnahme und der me-
dizinischen Aufnahme. Die administrative Aufnahme beinhaltet im Wesentlichen den Ab-
schluss des Behandlungsvertrages sowie Angelegenheiten der Unterbringung im Kranken-
haus. Die medizinische Aufnahme dient der Vorbereitung der Behandlung.

1. Administrative Aufnahme

11 Erhebung von Daten (im Behandlungsvertrag)

In der administrativen Aufnahme werden Daten des
Patienten erhoben, die die Krankenhausverwaltung
zur Erbringung von Krankenhausleistungen sowie
zur Abrechnung bendétigt.

Zuldssig ist grundsétzlich nur die Erhebung solcher
Daten, die fur diese Zwecke erforderlich sind. Sol-
che Daten sind z.B. Name, Anschrift, Geburtsdatum
oder Angaben zur Krankenversicherung.

111 Werden in der Aufnahme auch solche Daten erho- OJa [ONen
ben, die fur die genannten Zwecke nicht erforderlich
sind?

Anm.: Dies sind zB. Angaben Uber Geburtsort, Na-
tionalitat, Familienstand, Kinderzahl, Beruf, Arbeit-
geber, Personalausweis- und Passnummer.




112

Werden zusétzlich zu den erforderlichen Stammda-
ten nur solche erhoben, die fir die Behandlung oder
Abrechnung ntitzlich sein kénnen?

Anm.: Dies sind etwa Angaben zu Telefon, Konfessi-
on oder Angehorigen.

Werden diese Angaben im Aufnahmeformular als
»freiwillige Angaben® gekennzeichnet?

O Ja

0 Ja

O Nein

O Nein

12

I nfor mation des Patienten

Wird dem Patienten eine Kopie des Behandlungs-
vertrages ausgehandigt?

Wird dem Patienten ein Hinweisblatt ausgehandigt,
das Informationen Uber die Verarbeitung der Patien-
tendaten enthdlt:

Anm.: vgl. dazu Muster Allgemeiner Vertragsbedin-
gungen fur Krankenhduser der Deutschen Kranken-
haus Gesellschaft, Anlage 3

O Ja

O Ja

0 Nein

O Nein

13

Mit dem Patienten zu klarende Fragen

Einige Vorgange im Rahmen der Behandlung beddir-
fen der Einwilligung des Patienten. Eine entspre-
chende Klérung sollte bereits bel Abschluss des Be-
handlungsvertrages erfolgen; insbesondere bzgl.
folgender Fragen:

Wird der Patient bel der Aufnahme ggf. befragt,

e 0b er mit einer Ubermittiung der Behandlungs-
daten an die von ihm angegebenen  (Haus)-Arzte
einverstanden ist,

e 0b er mit der Weitergabe seiner Daten an den
zustandigen  Krankenhausgeistlichen  einver-
standenist,

e ob er der Auskunftserteilung an Anfragende
durch den Empfang widerspricht bzw. die
Auskunftserteilung auf bestimmte Personen
beschranken mochte,

0 Ja

0 Ja

0 Ja

O Nein

O Nein

O Nein




e welche Personen (Angehdrige) Uber seine
Aufnahme oder Uber besondere Vorkommnisse
durch das Krankenhaus benachrichtigt werden
sollen,

e 0b er as Privatpatient damit einverstanden ist,
dass das Krankenhaus seine Leistungen direkt
mit der privaten Krankenkasse abrechnet (siehe
dazu auch unten ,, Abrechnung”),

e 0b er as Privatpatient mit einer Abrechnung der

Chefarztleistungen durch die  Krankenhaus-
verwaltung einverstanden ist (siehe unten ,, Abrech-
nung").

O Ja

O Ja

O Ja

O Nein

0 Nein

O Nein

M edizinische Aufnahme

Werden in der medizinischen Aufnahme nur die
Daten erhoben, die zum Zweck der Behandlung er-
forderlich sind?

Die erste Datenerhebung wird in der Regel as A-
namnese bezeichnet. Bei der Entscheidung Uber die
Erforderlichkeit der Datenerhebung steht dem Arzt
jedoch ein Beurteilungsspielraum zu.

Anm.: Sehe hierzu Hinweise zur Verwendung stan-
dardisierter Anamnesefragebdgen unter
www.datenschutzzentrum.de/medizin/ar ztpr ax/anan
mese.htm

O Ja

O Nein

Wahrung der Vertraulichkeit

Patientendaten unterliegen dem Patientengeheimnis,
das nach strafrechtlichen, standesrechtlichen und
datenschutzrechtlichen Vorschriften geschitzt ist.
Gegenuber Personen, die nicht in die Behandlung
und Pflege des Patienten eingebunden sind, dirfen
Patientendaten grundsétzlich nicht offenbart werden.
Um die im Umgang mit Patientendaten gebotene
Diskretion zu gewéhrleisten, sollte in der Praxisins-
besondere auf Folgendes geachtet werden:
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Werden die Daten der Patienten in der Aufnahme so
erhoben, dass Unbefugte (z.B. andere Patienten,
Besucher) von diesen keine Kenntnis erlangen kon-
nen?

O Ja

O Nein

3.2

Sind Patientenakten bzw. sonstige schriftliche Auf-
zeichnungen von Patientendaten vor dem Zugriff
bzw. dem Einsehen durch Unbefugte geschiitzt?

O Ja

O Nein

3.3

Sind die Arbeitsplatze in der Aufnahme mit einem
Computer ausgerustet?

Wenn ja, wird sichergestellt, dass Unbefugte keinen
Zugang zu den dort gespeicherten Patientendaten
erhalten kénnen?

Wird sichergestellt, dass die Bildschirme fir Unbe-
fugte nicht einsehbar sind?

0 Ja

O Ja

O Nein

O Nein

34

Werden Telefongesprache mit patientenbezogenem
Inhalt so gefuihrt, dass Unbefugte von den Patienten-
daten keine Kenntnis erhalten kdnnen?

O Ja

O Nein

3.5

Ist sichergestellt, dass eingehende Faxe mit patien-
tenbezogenem Inhalt nicht von Unbefugten eingese-
hen werden kénnen?

0 Ja

O Nein

3.6

Gibt es im Krankenhaus mehrere Aufnahmen?

Wenn ja, verfugt die jeweilige Aufnahme nur Uber
die Daten derjenigen Patienten, die im Zustandig-
keitsbereich dieser Aufnahme behandelt werden?

I st ausgeschlossen, dass die Aufnahme generell auch
auf Patientendaten anderer Zustandigkeitsbereiche
zugreifen kann?

O Ja

0 Ja

O Nein

O Nein




I1. Behandlung

In die Behandlung eines Patienten werden haufig mehrere Arzte und &rztliches Hilfspersonal
unterschiedlicher Fachrichtungen eingebunden. Insoweit kann von einem Behandlungsteam
gesprochen werden. Innerhalb dieses Teams, das auch abteilungs- oder klinikibergreifend
zusammengesetzt sein kann, stellt die Weitergabe von Patientendaten keine Verletzung des
Pati entengehei mnisses dar.

1 Klinik / Abteilung

Eine Klinik bzw. eine Abtellung stellt einen abge-
schlossenen Bereich einer Fachrichtung unter dem
Dach eines Krankenhaustrégers dar. Die Klinik bzw.
Abteilung kann aus mehreren Stationen bestehen.

11 Gibt es Regelungen dartiber, welche Arzte bzw. wel- OJa [ Nein
ches Hilfspersona innerhalb einer Klinik / Abtei-
lung auf welche Daten Zugriff haben?

12 Gibt es Regelungen dartber, in welchen Falen und OJa [ONein
in welchem Umfang ein Zugriff auf die Daten einer
anderen Klinik oder anderen Abteilung zul&ssig ist?

2. Station

Die Station stellt im Krankenhaus die kleinste Be-
handlungseinheit und gleichzeitig das Zentrum der
Patientenbehandlung dar.

Wahrung der Vertraulichkeit

Patientendaten unterliegen dem Patientengeheimnis,
das nach strafrechtlichen, standesrechtlichen und
datenschutzrechtlichen Vorschriften geschitzt ist.
Gegenuber Personen, die nicht in die Behandlung
und Pflege des Patienten eingebunden sind, dirfen
Patientendaten grundsétzlich nicht offenbart werden.
Um die im Umgang mit Patientendaten gebotene
Diskretion zu gewéhrleisten, sollte in der Praxisins-
besondere auf Folgendes geachtet werden:
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Sind die Turen der Patientenzimmer mit den Namen
der Patienten beschriftet?

0 Ja

O Nein

2.2

Sind die Betten mit Angaben zum Patienten be-
schriftet?

0 Ja

O Nein

2.3

Ist eine Moglichkeit vorhanden, Patientengespréche
so zu fuhren, dass andere von dem Inhalt der Ge-
spréche keine Kenntnis erlangen?

Wird den Patienten diese M 6glichkeit angeboten?

Anm..  Im Krankenhausalltag konnen Arz-
Patientengesprache oder Behandlungen nicht stets
ohne das Beisein anderer Personen geftihrt werden.
Gerade bel Gesprachen mit besonders sensiblem
Inhalt (etwa Anamneseerhebungen, Eroffnung von
Befunden) sollte diese Moglichkeit aber angeboten
werden.

O Ja

O Ja

O Nein

O Nein

24

Sind Patientenunterlagen, die sich auf der Station
(Stations-, Schwestern-, Arzt-, Untersuchungs-
zimmer) befinden, vor dem Zugriff und der Ein-
sichtnahme durch Unbefugte sicher geschiitzt?

0 Ja

O Nein

2.5

Sind eingehende Faxe mit patientenbezogenem In-
halt im Stationszimmer vor der Einsichtnahme durch
Unbefugte sicher geschiitzt?

O Ja

0 Nein

2.6

Ist die Station mit einem Computerarbeitsplatz aus-
geriistet?

Wird sichergestellt, dass Unbefugte nicht auf dort
gespei cherte Patientendaten zugreifen konnen?

Wird sichergestellt, dass Patientendaten, die auf dem
Bildschirm angezeigt werden, von Unbefugten nicht
eingesehen werden kénnen?

O Ja

O Ja

0 Nein

O Nein

2.7

Sind fur Untersuchungen der Patienten geschlossene
Raume vorhanden, die eine Untersuchung ohne
Kenntnisnahme durch Unbefugte ermoglichen?

O Ja

0 Nein




[11. Krankenhausverwaltung

Der Krankenhausverwaltung obliegt die gesamte Organisation des Krankenhauses, beginnend
mit der Bettenplanung bis hin zu der Aufstellung von Geschéftsverteilungsplanen. Eine wich-
tige Aufgabe der Verwaltung ist die Abrechnung der Krankenhausleistungen, fir die Patien-
tendaten bendtigt werden. Weitere Aufgaben der Verwaltung mit Bezug zu Patientendaten
sind etwa die Durchfiihrung des Postverkehrs oder die rechtliche Betreuung von Konflikten
mit Patienten (z.B. Haftungsprozesse). Im Rahmen dieser Aufgaben benttigt die Kranken-
hausverwaltung Patientendaten. Die Kenntnisnahme und Verarbeitung der hierfir erforderli-
chen Daten ist grundsétzlich keine unbefugte Offenbarung von Patientengeheimnissen, wenn
sie sich im Rahmen des Erforderlichen hdlt.

1. Datenbestand der Verwaltung

Verflgt die Krankenhausverwaltung nur tber digje- OJa [ Nein
nigen Patientendaten, die sie zur Erflllung ihrer
Aufgaben bendtigt?

Ist ein Zugriff auf darGiber hinaus gehende Patien- OJa [ Nein
tendaten technisch-organisatorisch ausgeschlossen?

2. Abrechnung

Die Abrechnung von Krankenhausleistungen erfolgt
in unterschiedlicher Weise fur Patienten der gesetz-
lichen Krankenversicherung und privat versicherte
Patienten, die Wahlleistungen in Anspruch nehmen.

2.1 Abrechnung mit gesetzlichen Krankenkassen

Die Abrechnung von Krankenhausleistungen mit
gesetzlichen Krankenkassen ist vollstandig im Sozi-
algesetzbuch V (SGB V) geregelt.

211 Werden den gesetzlichen Krankenkassen zum OJa [ Nein
Zweck der Abrechnung ausschliefdlich die in § 301
SGB V aufgefihrten Daten Gbermittelt?

212 Fur Krankenhduser in Schleswig-Holstein:

Wird der Vertrag nach § 112 SGB V (Anforderun- OJa [ONein
gen von Kurzberichten) beachtet?




2.2

Abrechnung der Behandlung von Privatpatienten

Nehmen Patienten in einem Krankenhaus Wahlleis-
tungen in Anspruch, so wird in der Regel ein Ver-
trag hierlber zwischen dem Patienten und dem
Krankenhaus geschlossen. Betrifft die Wahlleistung
arztliche Leistungen, so wird nach den Ublicherwel-
se geschlossenen Vertragen das Krankenhaus ver-
pflichtet, die arztlichen Leistungen durch liquida
tionsberechtigte Arzt des Krankenhauses zu erbrin-
gen.

Die Abrechnung der allgemeinen Krankenhausleis-
tungen erfolgt stets durch das Krankenhaus. Die
wahléarztliche Leistung kann nach § 22 Abs. 3 BPflIV
und den Ublicherweise verwendeten Regelungen in
den Wahlleistungsvertrégen sowohl durch die be-
handelnden Arzte als auch durch das Krankenhaus
abgerechnet werden.

221

Erfolgt eine direkte Abrechnung der allgem. Kran-
kenhausleistungen fur Privatpatienten mit der priva-
ten Krankenversicherung nur dann, wenn

e der Patient dies ausdriicklich wiinscht und
e in die dafir erforderliche Ubermittlung seiner

Patientendaten an die Krankenversicherung
eingewilligt hat?

O Ja

0 Ja

0 Nein

O Nein

222

Wenn fir Privatpatienten die Abrechnung Uber eine
privatérztliche Verrechnungsstelle (PV'S) erfolgt:

Wird vor Beauftragung der PVS die Einwilligung
des Patienten - etwa im Behandlungsvertrag - einge-
holt?

0 Ja

O Nein

Empfang/ Pforte

31

Wird durch technisch-organisatorische Mal3nahmen
sichergestellt, dass Auskunft Gber Patienten an pri-
vate Stellen (z.B. Besucher, Angehdrige, Firmenver-
treter) in dem vom Patienten gewtinschten Umfang
(siehe Behandlungsvertrag) erteilt wird?

0 Ja

O Nein




3.2

Konnen Gesprache bzw. Telefongesprache mit pati-
entenbezogenem Inhalt am Empfang so gefihrt wer-
den, dass Unbefugte von dem Inhalt keine Kenntnis
erlangen?

O Ja

O Nein

Poststelle

Wird das Patientengeheimnis bei der Post6ffnung
und Postversendung gewahrt, d.h.

e Werden eingehende Briefe, mit Adressierungen
wie ,an den Arzt XY*“, , Arztsache", ,,nur durch
einen Arzt zu 6ffnen” vonder  Krankenhaus-

verwaltung gedffnet?

e Ist durch technisch-organisatorische Mal3nahmen
sichergestellt, dass in Abwesenheit von befugten
Personen keine Faxe mit patientenbezogenen
Daten eingehen oder eingesehen werden kon-

nen?

e Tragen Arzte oder &rztliches Personal dafir
Sorge, dass Briefe mit patientenbezogenem
Inhalt zum Versand nur verschlossen an die
Poststelle Ubergeben werden?

e Ist sichergestellt, dass keine Faxe mit  patien-
tenbezogenen Daten versendet werden, es  sei denn
dass sich der Absender vorher vergewissert
hat, dass das Fax nur von einem befugten Emp-
fanger entgegen genommen wird?

e Ist sichergestellt, dass Patientendaten in der
Poststelle nicht von Unbefugten, auch nicht von
unbefugten Mitarbeitern zur Kenntnis genom-

men werden konnen (z.B. durch geschlossene
Postfacher)?

0 Ja

O Ja

0 Ja

0 Ja

O Ja

O Nein

0 Nein

O Nein

O Nein

0 Nein
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V. Datentiber mittlungen

Ubermittlungen von Patientendaten an Personen auRerhalb des Behandlungsteams bediirfen
einer datenschutzrechtlichen Legitimation. Diese kann sich zum einen aus einer gesetzlichen
Befugnis ergeben, die eine bestimmte Datentibermittlung vorsieht. Fehlt eine solche gesetzli-
che Rechtsgrundlage, ist die Ubermittlung von Patientendaten nur mit wirksamer Einwilli-
gung des Patienten zul&ssig.

1. Uber mittlungen auf gesetzlicher Grundlage

Insbesondere folgende Ubermittlungen von Patien-
tendaten sind auf Grund gesetzlicher Ubermittlungs-
befugnis zulé&ssig:

e an gesetzliche Krankenkassen zum Zweck der
Abrechnung (8 301 SGB V)

e anden Medizinischen Dienst der Kran-

kenkassen (8§ 275 SGB V)

e flr bestimmte Ubertragbare Krankheiten an das
Gesundheitsamt (88 6 ff. Infektionsschutzgesetz)

e an das Landeskrebsregister (in S-H ohne
Einwilligung nur fir nicht-namentliche Mel-

dungen)

e Geburten und Todesfélle an das Standesamt (88
16 ff., 32 ff. Personenstandsgesetz)

e Berufskrankheiten an die Berufsgenossenschaft
(88 33f.,201-203 SGB V1)

e an Staatsanwaltschaft und Polizei bei Kenntnis
einer geplanten besonders schweren Straftat nach
§ 138 Strafgesetzbuch

e Meldedaten nach § 22 Abs. 2 LMG an Polizei
und Staatsanwaltschaft falls zur Gefahrenab-

wehr, Strafverfolgung oder  Aufklarung des
Schicksals von Vermissten oder Unfallopfern
erforderlich

Wird der Patient bei Erhebung der Daten Uber die OJa [ Nein
geplanten Ubermittlungen und die Empfanger in-
formiert (etwa durch ein Hinweisblatt, das bei Ab-
schluss des Behandlungsvertrages ausgehandigt
wird)?
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2. Uber mittlungen aufgrund einer Einwilligung des
Patienten
2.1 Erfolgen Ubermittlungen von Patientendaten an fol-
gende Stellen (und ggf. zu folgenden Zwecken) nur
mit Einwilligung des Patienten?
e an private Versicherungen (Kranken-, Lebens-, OJa [ONein
Haftpflichtversicherung)
e an eine Privatérztliche Verrechnungsstelle OJa [ Nein
e an externe Labor- und Konsiliarérzte, die nicht OJa [ Nein
zum Krankenhaus gehoren
e an externe Diengtleister (z.B. zur Mikro- OJa [ONein
verfilmung, Archivierung etc.), etwa an externe
Rechenzentren OJa [ Nein
e an Krankenhausseel sorger OJa [ Nein
e an den Arbeitgeber OJa [ONein
e as namentliche Meldung an das Krebsregister
(gilt nur fir Schleswig-Holstein) OJa 0ONein
e an Staatsanwaltschaft und Polizei zum Zweck
der Gefahrenabwehr (es sei denn, es besteht der
Verdacht einer besonders schweren Straftat aus
dem Katalog des § 138 StGB) OJa 0ONen
e an Staatsanwaltschaft und Polizei zum Zweck
der Strafverfolgung (es sei denn, es besteht eine
Pflicht zur Auskunfterteilung nach dem Mel-
derecht) OJa [ Nein
e an den Krankenhaus-Sozialdienst
2.2 Erfullt die Einwilligungserkl&rung des Patienten die
einschlagigen  datenschutzrechtlichen  Anforde-
rungen?
Dies bedeutet im Einzelnen:
e Wird der Patient darliber aufgeklart,
- welche Daten Gbermittelt werden, OJa [ Nein
- an wen die Daten Ubermittelt werden OJa 0ONein
(mdglichst genaue Bezeichnung des
Empfangers)
- zu welchem Zweck die Daten Gbermittelt OJa [ Nein
werden?
e Ist die Einwilligung freiwillig und wird der OJa [ONein

Patient auf die Freiwilligkeit hingewiesen?
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Wird der Patient Uber die Folgender  Verwei- OJa [ONein
gerung seiner Einwilligung hingewiesen?

e Fur den Fal, dass die jeweilige Einwilligung
gemeinsam mit dem Vertragsschluss auf dem
gleichen Formular erklart wird:

Ist die Einwilligungserklérung im Ver- OJa 0ONein
tragsformular optisch deutlich hervorgehoben?

Anm.: Hinweise zur Formulierung von Einwilli-

gungserkl&rungen finden Se unter
www.datenschutzzentrum.de/medizin/ar ztprax/entbin
d.htm

V. Dokumentation der Behandlung

GeméR den standesrechtlichen Berufsordnungen fiir Arzte trifft den Arzt die Pflicht, die Be-
handlung eines Patienten vollstdndig zu dokumentieren. Die Gesamtverantwortung fur die
Dokumentation der Krankenhausbehandlung obliegt der &rztlichen Leitung des Krankenhau-
ses. Abweichungen von diesem Grundsatz ergeben sich bei Belegéarzten.

1 Gibt es Regelungen dartber, welche Personen Pati- OJa [ONein
entenakten fihren und welche Personen fir die Pati-
entenakten verantwortlich sind?

Hierbel sind insbesondere folgende Fallkonstellatio-
nen zu regeln:

2. Wird fir jeden Aufenthalt eines Patienten im Kran- OJa [ONein
kenhaus eine neue Patienten(teil-)akte angelegt?

3. Gibt es Regelungen dartiber, welche Stammdaten OJa [ONein
des Patienten Uber frihere Aufenthalte im Fall einer
erneuten Aufnahme dem neu behandelnden Arzt
zuganglich sind?

4. Gibt es Regelungen dartiber, in welchen Féllen bei OJa [ Nein
einer erneuten Aufnahme eines Patienten Akten Gber
vorangegangene Aufenthalte beizuziehen und fort-
zuschreiben sind?
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Ist geregelt, welche Person Uber die Beiziehung von OJa [ Nein
Akten entscheidet?

5. Bestehen Regelungen dartiber, in welcher Form die OJa 0ONein
Patientendokumentation gefthrt wird (in konventio-
neller Form oder elektronisch) und welcher dieser
Datenbesténde mal3geblich ist?

6. Sonderfall Belegar zt

Wird ein Patient durch einen in den R&umen des
Krankenhauses tétigen Belegarzt behandelt, so be-
steht ein Behandlungsvertrag nur im Verhdtnis Pati-
ent-Belegarzt. Der Belegarzt ist alein fur die Be-
handlung und die Patientendatenverarbeitung ver-
antwortlich.

Ist gewdhrleistet, dass ein Belegarzt die Patientenak- (0Ja [ Nein
ten seiner Patienten selbst in eigener Verantwortung
und in eigenem Eigentum getrennt von der Kran-
kenhausverwaltung fuhrt?

V1. Archivierung von Patientenunterlagen

Die Dokumentation der Behandlung ist nach den standesrechtlichen Berufsordnungen nach
Abschluss der Behandlung fir einen Zeitraum von mindestens 10 Jahren aufzubewahren. Zu
Beweiszwecken kann i.d.R. auch eine Aufbewahrung von 30 Jahren notwendig sein. Nach
Abschluss der Behandlung ist die Akte aus der allgemeinen Aktenfuhrung des Krankenhauses
zu entfernen und in einem gesonderten Raum (sog. Archiv) aufzubewahren.

Es empfiehlt sich, grundlegende Regelungen der Patientenaktenfihrung und -aufbewahrung
in einer Archivordnung festzulegen, die als Dienst- oder Betriebsanweisung in Kraft gesetzt
werden sollte.  Ein  Muster fur ene Archivordnung finden Sie unter
www.datenschutzzentrum.de/material/themen/gesund/muar cho.htm.

Diese sollte insbesondere Regelungen zu folgenden Fragen enthalten:

1. Aufbewahrung von Patientenunterlagen

11 Ist gewdhrleistet, dass Patientenakten nach Ab- OJa [ Nein
schluss der Behandlung durch den behandelnden
Arzt an das Archiv abgegeben werden?
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12

Ist geregelt, fur welchen Zeitraum Patientenakten
nach Abschluss der Behandlung aufbewahrt werden?

0 Ja

O Nein

13

Werden in ener Archivordnung technisch-
organisatorische Malnahmen zur Gewahrleistung
der Sicherheit der Patientendaten festgelegt, d.h.
insbesondere:

Werden Patientenakten nach Abschluss der Behand-
lung in geschlossenen Raumen aufbewahrt, deren
Zugang durch Mitarbeiter Gberwacht wird?

Ist ein Verfahren fir die Anforderung von Archivak-
ten durch Krankenhausmitarbeiter vorgesehen?

Wird die Ausgabe und Ruckgabe von Archivakten
dokumentiert?

Ist sichergestellt, dass Archivakten nur an berechtig-
te Mitarbeiter des Krankenhauses aus zulassigen
Grunden (z.B. Behandlung, gerichtliche / aul3erge-
richtliche Verfahren, Einsichtsersuchen) herausge-
geben werden?

0 Ja

O Ja

O Ja

O Ja

0 Ja

O Nein

O Nein

O Nein

O Nein

O Nein

14

Erfolgt die Archivierung von Krankenakten der
Cheféarzte im Rahmen einer privatarztlichen Behand-
lung oder der Belegérzte gesondert bzw. innerhab
des Krankenhausarchivs nur mit Einwilligung der
Patienten?

O Ja

0 Nein

Vernichtung von Patientenunterlagen

21

Werden Patientendaten nach Ablauf der festgelegten
Aufbewahrungsfrist geldscht?

0 Ja

O Nein

2.2

Fir o6ffentliche Krankenhauser:

Werden Patientendaten vor ihrer Vernichtung dem
zustandigen Landesarchiv zur langfristigen Archi-
vierung angeboten?

O Ja

0 Nein
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2.3

Erfolgt die Vernichtung von Patientendaten durch
eigenes Personal in den Raumen des Krankenhau-
ses?

O Ja

O Nein

24

Alternativ zu 2.3:

Wird ein externes Aktenvernichtungsunternehmen
mit der Vernichtung der Patientenunterlagen beauf-
tragt?

Ist sichergestellt, dass dabei keine Patientendaten
gegeniber dem Unternehmen offenbart werden?

0 Ja

O Nein

V1. Patientenrechte

Das Datenschutzrecht verleiht den Patienten eine Reihe von Rechten, die es ihnen ermogli-
chen, die Verarbeitung ihrer Daten im Krankenhaus nachzuvollziehen und im Fall von Un-
richtigkeiten zu beeinflussen. Die folgenden Fragen weisen auf die wesentlichen Kernpunkte
finden Sie unter

der Patientenrechte hin. Eine ausfuhrliche Darstellung

www.datenschutzzentrum.de/medizin/ar ztprax/dsr pat1.htm.

Wird auch Personen die Durchsetzung ihrer Patien-
tenrechte ermdglicht, die nicht volljahrig, aber ein-
sichtsfahig sind?

0 Ja

O Nein

Erhalten Patienten auf Nachfrage Auskunft aus der
bzw. Einsicht in die Uber sie gefiihrte Patientendo-
kumentation?

O Ja

O Nein

Werden den Patienten auf Wunsch Abschriften oder
Ablichtungen aus der Patientenakte, z.B. Uber
durchgefihrte Rontgenuntersuchungen (8 28 Abs. 3
RontgV O) ausgehandigt ?

O Ja

0 Nein

Wird den Erben / Angehdrigen eines verstorbenen
Patienten nur dann in die Patientendokumentation
Einsicht gewahrt bzw. Auskunft daraus erteilt, wenn
von dem mutmafdichen Einverstéandnis des Verstor-
benen ausgegangen werden kann?

0 Ja

O Nein
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5. Wird bei einer Entscheidung Uber die Einsichtnahme OJa [ONein
durch psychisch kranke Patienten das Selbstbestim-
mungsrecht des Patienten berticksichtigt und in eine
Abwagung mit den evtl. einer Einsichtnahme entge-
genstehenden therapeutischen Griinden einbezogen?

6. Wird im Fall der Verweigerung der Einsichtnahme OJa 0ONein
nach Nr. 5 die Einsicht bzw. Auskunft auf Verlan-
gen des Patienten einer unabhangigen Person (Arzt,
Rechtsanwalt 0.4) gewahrt?

VIIl. Datenverarbeitung im Auftrag (Outsourcing)

Die Beauftragung externer Unternehmen mit der Verarbeitung von Patientendaten (Outsour-
cing) ist - zumindest fur Krankenhauser in Schleswig-Holstein - nur zuldssig, soweit dabei
keine Patientendaten an das Unternehmen offenbart werden oder anderenfalls eine Einwilli-
gung des Patienten vorliegt, siehe dazu auch den Beitrag ,, Patientendatenverarbeitung im Auf-
trag” unter www.datenschutzzentrum.de/material/themen/gesund/patdvia.htm.

1 Werden eine oder mehrere der folgenden Arbeiten
an externe Unternehmen Ubertragen?

e Systemadministration OJa [ONen
e Schreibarbeiten O0Ja [ONen
e Mikroverfilmung von Patientenunterlagen OJa ONen
e Archivierung von Patientenunterlagen JJa [ONen
e Vernichtung von Patientenunterlagen O0Ja [ONen
e Verarbeitung von Patientendaten durch Rechen-
zentren

O0Ja [ONen

Wenn ja, werden dem Unternehmen dabei Patien-
tendaten offenbart?

Anm.: Eine Offenbarung kann vermieden werden
durch Anonymisierung oder Pseudonymisierung
bzw. Verschliisselung der Patientendaten.

Fur den Fall, dass Patientendaten offenbart werden:
Hat der Patient in die Verarbeitung seiner Daten OJa [ONein

durch das externe Unternehmen wirksam (vgl. IV
2.2) eingewilligt?
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2. Wird die Einhatung des erforderlichen Daten- OJa [ Nein
schutzniveaus bei der externen Datenverarbeitung
vom Krankenhaus tberprift und sichergestellt?

Ist das I T-Gitesiegel des Unabhéngigen Landeszent-
rums fUr Datenschutz als Nachweis der datenschutz- OJa [ Nein
gerechten Verarbeitung personenbezogener Daten
bekannt?

Wird das Gutesiegel bel der Auftragsvergabe be-
rucksichtigt? (O0Ja [ Nein

Anm.. Informationen zum Gutesiegel unter
www.datenschutzzentrum.de/guetesi egel

I X. EDV

Weitere Informationen zur elektronischen Datenverarbeitung im Krankenhaus finden Se un-
ter www.datenschutzzentrum.de/material/themen/gesund/dsichmed.htm

1 Zugriff / Benutzer- und Rechteverwaltung

11 Ist sichergestellt, dass nur berechtigte Mitarbeiter OJa [ Nein
des Krankenhauses Zugang zu den elektronisch ge-
speicherten Patientendaten haben (z.B. durch Pass-
wort-Schutz)?

12 Beschrankt sich der Zugang der Mitarbeiter auf die- OJa [ONein
jenigen Patientendaten, die sie zur Erflllung ihrer
Aufgaben bendtigen?

Ist festgelegt, welchen Mitarbeitern / Abteilungen OJa [ONein
fir welche Datensdtze und Verarbeitungsverfahren
Lese- und Schreibrechte eingeraumt sind?
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Datensicher heit

21

Grundsatz

Datensicherheit (d.h. VerflUgbarkeit, Integritét und
Vertraulichkeit der Patientendaten) ist nicht nur bel
der konventionellen Datenverarbeitung, sondern
gerade auch bei der elektronischen Datenverarbei-
tung zu gewahrleisten. 8§ 9 Abs. 1 BDSG i.V.m. der
Anlage zu § 9 und 8 5 LDSG SH verpflichten das
Krankenhaus, technisch-organisatorische Mal3nah-
men zur Gewahrleistung der Datensicherheit zu tref-
fen. Dies betrifft insbesondere folgende Punkte:

Sind technisch-organisatorische Mal3nahmen getrof-
fen, um

e Unbefugten den Zugang zu den Datenverarbei-
tungssystemen zu verwehren,

e zu verhindern, dass Datenbestande unbefugt
gelesen, kopiert, verandert oder geldscht werden
kénnen,

e zuverhindern, dass Datenubertragungsein-
richtungen (Netzwerke) unbefugt genutzt und
die Daten bei der Ubertragung unbefugt gelesen,
kopiert, verdndert  oder gel6scht werden kénnen,

e zu gewdhrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems berechtigten
Personen  ausschlielich  auf  die ihrer
Zugriffsberechtigung  unterliegenden  Daten
zurckgreifen konnen,

e sicherzustellen, dass Uberprift und festgestellt
werden kann, welche Daten zu welcher Zeit von
wem in das Datenverarbeitungssystem einge-

geben worden sind und an welche Stellen  diese

Daten automatisiert Ubermittelt werden,

0 Ja

O Ja

O Ja

O Ja

O Ja

O Nein

O Nein

O Nein

O Nein

O Nein
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2.2

Praktische Beispiele

In der Praxis zeigt sich die Umsetzung der Datensi-
cherheit etwa an folgenden Beispielen:

ten

Ist der Zugang zu den elektronisch gespeicherten
Patientendaten durch ein Passwort geschiitzt?

Ist fir jede Person / Personengruppe eine
individuelle Kennung eingerichtet?

Sind die Arbeitsplatzrechner so konfiguriert,
dass sie den einzelnen Benutzern nur die
Software und digenigen Datenbestande zur
Verflgung stellen, die fur sie freigegeben sind?

Werden Arbeitsplatzrechner deaktiviert, wenn
der Benutzer den Arbeitsplatz verlasst oder das
Gerét eine bestimmte Zeit nicht benutzt wurde?

Sind die Disketten- oder CD-ROM-Laufwerke
der Arbeitsplatzrechner gesperrt?

Wird regelmal3ig eine Sicherungskopie der Da-
gefertigt?

Besteht die Mdaglichkeit, Patientendaten zu
verschlisseln und in dieser Form zu speichern
oder zu Ubermitteln? Wird die Maoglichkeit
genutzt?

Ist sichergestellt, dass zu |6schende Daten vom
System tatsachlich gelscht und nicht  ver-

schoben bzw. Uberschrieben werden?

Unterbleibt ein Austausch von unverschliisselten
Patientendaten Uber das Internet?

Sind Computer, auf denen Patientendaten
gespeichert sind, mit dem Internet verbunden?

Wenn ja, ist der Computer ausreichend geschiitzt
(etwa durch eine dauernd gepflegte Firewall)?

O Ja

O Ja

0 Ja

O Ja

O Ja

0 Ja

0 Ja

0 Ja

0 Ja

0 Ja

O Ja

0 Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

0 Nen

0 Nein
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Organisation / Dokumentation

31

Gibt es interne Regelungen / Dienstanweisungen fir
die ordnungsgemale Nutzung der EDV und ggf. des
Internets durch die Mitarbeiter des Krankenhauses?

0 Ja

O Nein

3.2

Gibt es interne Vorgaben und Verfahrensregeln fir
die Entwicklung und Auswahl von Hardware- und
Softwarekomponenten?

O Ja

O Nein

3.3

Wird fr jedes vom Krankenhaus betriebene Verfah-
ren ein Verfahrensverzeichnis (vgl. 8 4 BDSG, § 7
LDSG SH) erstellt?

O Ja

0 Nein

34

Far offentliche Krankenhduser in  Schleswig-
Holstein (und as Anregung fir tbrige Krankenhau-
ser):

Wird fur neu entwickelte automatisierte Verfahren
ein Sicherheitskonzept (vgl. 8 6 Datenschutzverord-
nung Schleswig-Holstein - DSVO SH) erstelIt?

Werden die in automatisierten Verfahren eingesetz-
ten Programme und die im Sicherheitskonzept fest-
gelegten Mal3nahmen vor ihrem Einsatz getestet (8 7
DSV O SH) und durch den Leiter des Krankenhauses
formlich freigegeben (8 5 Abs. 2 LDSG SH)?

O Ja

0 Ja

O Nein

O Nein

Vorabkontrolle

Wird vor der Einflhrung automatisierter Verfahren,
in denen medizinische Daten verarbeitet werden,
eine Vorabkontrolle durchgefiihrt (8 4d Abs. 5, 6
BDSG, § 9 LDSG SH)?

0 Ja

O Nein
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X. VideolUberwachung

Wenn in Bereichen des Krankenhauses eine Video-
Uberwachung stattfindet:

11

Fur Krankenhauser in privater Tragerschaft:

Handelt es sich bel dem Uberwachten Bereich um
einen offentlich zugénglichen Raum?

Wenn ja

Ist die Uberwachung zur Wahrnehmung des Haus-
rechts oder berechtigter Interessen der verantwortli-
chen Stelle erforderlich?

Wird der Umstand der Beobachtung erkennbar ge-
macht?

Werden die Daten unverziglich geléscht, wenn sie
zur Erreichung des Zwecks der Uberwachung nicht
mehr erforderlich sind?

0 Ja

O Ja

O Ja

O Ja

O Nein

0 Nein

0 Nein

O Nein

12

Fur Krankenhduser in offentlicher Tragerschaft in
Schleswig-Holstein:

Findet im Rahmen der VideolUberwachung eine Auf-
zeichnung des Bildmaterials statt?

Wenn ja, wird die Tatsache der Aufzeichnung fur
die Betroffenen erkennbar gemacht?

Wird die Aufzeichnung spétestens nach 7 Tagen
gelbscht?

0 Ja

0 Ja

0 Ja

O Nein

O Nein

O Nein
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Xl. Datenschutzmanagement

Datenschutzbeauftragter

Krankenhaduser in privater Tragerschaft sind nach § 4f
BDSG verpflichtet, einen betrieblichen Datenschutzbe-
auftragten zu bestellen. Fir Krankenhéduser in offentlich-
rechtlicher Tragerschaft enthalten die Landesdatenschutz-
gesetze éhnliche Vorschriften. Mit der Funktion des
betrieblichen Datenschutzbeauftragten kann entweder ein
Mitarbeiter des Krankenhauses oder ein externer Berater
betraut werden. Ein externer Datenschutzbeauftragter ist
genauso berechtigt, alle mit der Funktion zusammen-
héngenden Aufgaben auszuliben. Dazu gehort auch die
dazu notwendiige Einsicht in solche Daten, auf die sich
die &rztlichen Schweigepflicht erstreckt.

In Schleswig-Holstein besteht nach § 10 LDSG SH keine
Pflicht zur Bestellung eines behdrdlichen Datenschutz-
beauftragten - gleichwohl wird die Bestellung vom ULD
dringend empfohlen. Bestellt ein Krankenhaus, fir das
das LDSG Schleswig-Holstein gilt, einen externen
Datenschutzbeauftragten, so ist zu beachten, dass die
Offenbarung von Patientendaten an diesen nach Landes-
recht nicht ohne weiteres zul&ssig ist und einer Einwilli-
gung des Patienten bedarf. Weitere Informationen hierzu
unter

www.datenschutzzentrum.de/material /themen/gesund/extdsb.htm

11

Ist fUr das Krankenhaus ein betrieblicher bzw. en
behordlicher Datenschutzbeauftragter bestellt?

O Ja

0 Nein

12

Erflllt der Datenschutzbeauftragte die nach dem
Datenschutzrecht (8 4f Bundesdatenschutzgesetz
(BDSG), § 10 Landesdatenschutzgesetz S-H (LDSG
SH)) geltenden V oraussetzungen, d.h.

e Verflgt er Uber die erforderliche Sachkunde?

e Besitzt er die erforderliche Zuverlassigkeit (ist er
insbesondere frel von Interessenskonflikten)?

e |Ist gewdhrleistet, dass der Datenschutzbe-

auftragte seine Tétigkeit unabhangig und wei-

sungsfrei austiben kann?

O Ja
O Ja

0 Ja

O Nein
0 Nein

O Nein
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13

Steht das Krankenhaus in offentlich-rechtlicher
Trégerschaft nach schleswig-holsteinischem
Landesrecht und wurde ein externer Datenschutz-
beauftragter bestellt:

Ist sichergestellt, dass der externe Datenschutzbeauf-
tragte keine Kenntnis von Patientendaten erhélt?

Fals im Einzelfall patientenbezogene Daten an den
externen Datenschutzbeauftragten Ubermittelt wer-
den:

Liegen hierfir wirksame Einwilligungen (siehe 1V
2.2) der Patienten vor?

Ist dem Patienten der externe Datenschutzbeauftrag-
te bekannt und seine Stellung al's Externer insbeson-
dere auch bewusst?

0 Ja

0 Ja

0 Ja

O Nein

O Nein

O Nein

| nter ne Datenschutzregelungen

21

Gibt es interne Regelungen / Dienstanweisungen fur
die zu treffenden technisch-organisatorischen Mal3-
nahmen zur Einhaltung des Datenschutzes und der
Datensicherheit (8 5 LDSG SH; § 9 BDSG i.V.m.
der Anlage zu § 9 BDSG)?

O Ja

O Nein

2.2

Gibt es interne Regelungen / Dienstanweisungen fir
die Aufbewahrung von Daten, insbesondere fur die
Zeitraume, innerhalb derer die jeweiligen Daten zur
jeweiligen Aufgabenerfillung als erforderlich gelten
(vgl. 828 Abs. 2 Satz 2 LDSG SH)?

O Ja

0 Nein

2.3

Ist gewahrleistet, dass den betroffenen Mitarbeitern
die Regelungen stets in der aktuellen Fassung be-
kannt sind?

O Ja

O Nein




